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ОТНОСНО

ОПАЗВАНЕТО НА СЕКРЕТНА ВОЕННА ИНФОРМАЦИЯ

          Министерството на отбраната на Република България и Министерството на отбраната на Кралство Холандия, наричани по-долу "Страни", отчитайки измененията в политическата и военната обстановка в света, отбелязвайки важната роля на сътрудничеството между двете страни за укрепване на мира, международната сигурност и доверие и изразявайки своя стремеж към взаимноизгодното сътрудничество, основано на взаимното уважение, доверието и отчитането на интересите на Страните,се споразумяха за следното:
1. ОБЩИ ПОЛОЖЕНИЯ

          Член 1. Страните изпълняват своите задължения, посочени в Споразумението в съответствие с неговите клаузи, на основата на принципите на равноправието и взаимната изгода.

          Член 2. Страните прилагат клаузите на Споразумението по опазването на секретната военна информация в съответствие с националното законодателство и вътрешноведомствените разпоредби. При обмен на информация, за всеки конкретен случай, се иска разрешение от съответните оторизирани органи.

          Член 3. Всяка от Страните своевременно информира другата Страна за настъпили промени в националното законодателство, които ще повлияят върху защитата на секретната военна информация. В тези случаи Страните се информират по реда на т. XVI "Прилагане и прекратяване на Споразумението", за да обсъдят възможните изменения в тава Споразумение. Междувременно, секретната военна информация се опазва според Клаузите на Споразумението, с изключение на случаите, когато има други договорености в писмена форма.

ІІ. ПРЕДМЕТ И ПРИЛОЖЕНИЕ

          Член 4. Споразумението засяга единствено въпроси, отнасящи се до неговия предмет.

          Член 5. Предмет на това Споразумение е опазването на секретната военна информация, предоставена пряко или непряко от едната Страна на другата Страна или на офицер или друг представител на Страните. Тази информация трябва да бъде защитена според условията, посочени по-долу.

          Член 6. За целите на това Споразумение секретна военна информация е информацията, създадена от или за Министерството на отбраната на Република България или Министерството на отбраната на Кралство Холандия, или е под тяхната юрисдикция, или контрол и която изисква защита с оглед интересите на националната сигурност. За Република България тя се обозначава като СЕКРЕТНО, СТРОГО СЕКРЕТНО И СТРОГО СЕКРЕТНО ОТ ОСОБЕНА ВАЖНОСТ.

          За Кралство Холандия секретната военна информация се обозначава като КОНФИДЕНЦИАЛНО, СЕКРЕТНО И СТРОГО СЕКРЕТНО.

          Информацията може да бъде в устен вид, визуална или във формата на оборудване или технологии.

ПI. ДОСТЪП ДО СЕКРЕТНАТА ВОЕННА ИНФОРМАЦИЯ

          Член 7. Никой няма да има достъп до информацията само на основание звание, служебно положение или разрешение за достъп. Достъп до информацията се разрешава само на лица, чиито служебни задължения изискват такъв достъп, и на които е издадено разрешение за достъп в съответствие с изискванията на Страните. Страните се задължават:


1. Да не предоставят информацията на лице, фирма, институция или

организация без писменото одобрение на Страната-първоизточник;


2. Да осигурят степен на защита на информацията, еквивалентна на

защитата, осигурена от Страната-първоизточник;


3. Да не използват информацията за друга цел, освен за тази, за която е

предоставена;


4. Да гарантират частните права, като патентни, авторски права или

търговски тайни, включени в информацията.

IV. ОСИГУРЯВАНЕ НАДЕЖДНОСТТА НА ЛИЧНИЯ СЪСТАВ

          Член 8. Вземането на решение за издаване на разрешение за достъп на дадено лице се съобразява с интересите на националната сигурност и се базира на

цялата налична информация, показваща че лоялността на лицето е неоспорима, че на това лице може да се разчита, че има отличен характер и навици, а също така и сътрудници, които не хвърлят никакво съмнение по отношение на неговата/нейната дискретност или добра преценка при работа със секретна информация.

          Член 9. Страните провеждат подробно проучване, за да се уверят, че са изпълнени горепосочените изисквания по отношение на всяко лице, на което се издава разрешение за достъп до информацията, визирана от това Споразумение.

          Член 10. Преди представител на една от Страните да предостави секретна информация на офицер или представител на другата Страна, Страната-получател трябва да увери Страната-първоизточник, че офицерът или представителят притежава разрешение за достъп до необходимото ниво на секретност, необходим за служебни цели и че Страната- получател ще защитава получената информация.

V. ПОСЕЩЕНИЯ

          Член 11. Разрешения за посещения от представители на едната Страна в обекти на другата Страна, където се изисква достъп до секретна военна информация, се ограничават до тези, необходими за служебни цели.
Разрешенията за посещения на обекти се дават само от Страните или от упълномощени от тях лица. Страните или упълномощени от тях лица отговарят за инструктажа на обекта, на който е предложено посещение, за обхвата и най-високото ниво на секретност на информацията, която може да се предостави на посетителя. Заявки за посещения от представители на Страните се дават чрез посолството на Република България в Хага тогава, когато посетителите са от Република България и чрез посолството на Кралство Холандия в София, когато посетителите са от Кралство Холандия.

VI. ФИЗИЧЕСКА ЗАЩИТА

          Член 12. Страните отговарят за цялата секретна военна информация на другата Страна при пренасяне или докато се съхранява на тяхна територия.

          Член 13. Страните отговорят за сигурността на всички обекти, където се намира информацията на другата Страна и осигуряват за всеки обект квалифицирани служители, които носят отговорност за контрола и защитата на информацията.

          Член 14. Информацията се съхранява по начин, който осигурява достъп само на лицата, които имат разрешението за достъп, в съответствие на разпоредбите в т. IV "Осигуряване надеждността на личния състав" на това Споразумение.

11. ПРЕДАВАНЕ НА СЕКРЕТНАТА ВОЕННА ИНФОРМАЦИЯ

          Член 15. Секретната военна информация се предава между Страните по дипломатически канали. Минималните изисквания за сигурност на информацията по време на предаването й са следните:

          1. Документи:

          Документите и други носители, съдържащи секретна военна информация, трябва да бъдат предавани в двойно запечатани пликове, като върху най-вътрешния от тях е написана степента на секретност на документите и адреса на получателя, а на външния плик - адресът на подателя и регистрационния номер, ако е наложително. На външния плик не се отбелязва степента на секретност. Така запечатаният плик се предава в съответствие с възприетите от страните процедури. Предаването на пакети със секретна информация между Страните се извършва чрез квитанция, която се подписва от получателя и се връща на изпращача.

          2. Оборудване:

            а) секретното оборудване се транспортира в пломбирани, закрити машини, добре пакетирано, защитено и под непрекъснат контрол, с цел предотвратяване достъпа на неупълномощени лица;

            б) секретно оборудване, което трябва временно да се съхранява преди да се транспортира, се разполага в охранявани складови помещения. Помещенията трябва да бъдат защитени със сигнални охранителни системи или пазачи с издаден допуск, които да упражняват непрекъснато наблюдение над съхраняваните вещи. Само упълномощени лица с допуск могат да имат достъп до тази площ;

            в) когато секретното оборудване се предава от ръка на ръка при всяко предаване по маршрута се издава квитанция, която се подписва от крайния получател и се връща на изпращача.

          3. Електронно предаване:

          Секретната военна информация, предавана чрез електронни средства, трябва да се шифрира.

VШ. ОТЧЕТНОСТ И КОНТРОЛ

          Член 16. Страните създават процедури на отчетност и контрол, които осигуряват управлението на разпространението и достъпа до секретната военна информация.

Х. МАРКИРАНЕ НА ДОКУМЕНТИ

          Член 17. Всяка една от Страните отпечатва или обозначава името на Министерството, издаващо документа върху всяка секретна военна информация, получавана от другата Страна. Информацията се маркира с възприетите национални класификационни степени за секретност на Страната-получател, с цел осигуряване степен на защита, еквивалентна на тази, дадена от Страната-първоизточник.

Х. УНИЩОЖАВАНЕ

          Член 18. Секретни документи и други носители, съдържащи секретна военна информация се унищожават чрез разрязване, пулпиране или други средства, така че да се предотврати възстановяването на секретната информация, съдържаща се в тях.

          Член 19. Секретното оборудване се унищожава, така че да не може да бъде разпознато или модифицирано, за да се предотврати възстановяването на част или цялата секретна информация.

XI. РАЗМНОЖАВАНЕ

          Член 20. При размножаване на секретни документи и други носители на секретна военна информация, всички оригинални маркировки за секретност върху тях се възпроизвеждат или маркират върху всяко копие. Размножаваните документи и другите средства се съхраняват при мерките за контрол, валидни за оригинала на документа. Броят на копията се ограничава до необходимите за служебни цели.
ХІІ. ПРЕВОД

          Член 21. Всички преводи на секретна военна информация се правят от лица, притежаващи разрешение за достъп до секретна информация, издадено в съответствие с разпоредбите на т. IV "Осигуряване надеждността на личния състав". Броят на копията следва да бъде минимален и разпространяването им се контролира. Преводите съдържат съответната маркировка за степен на секретност и забележка на езика, на който са преведени, указваща че документът съдържа секретна информация за Страната-първоизточник.

ХІІІ. ПРЕДОСТАВЯНЕ НА КОНТРАГЕНТИ

          Член 22. Преди предоставянето на каквато и да е секретна военна информация на контрагент или бъдещ контрагент, Страната-получател се задължава:

1. Да гарантира, че контрагентът или бъдещият контрагент има


необходимите условия за защита на информацията;


2. Да даде съответната степен на секретност на обекта;


3. Да издаде разрешение за достъп на всички лица, чиито служебни

задължения изискват достъп до тази информация;

            4. Да извърши съответната проверка на всички лица, които имат достъп до информацията и да гарантира, че всички те са информирани за задължението си да защитават информацията в съответствие с приложимите закони и разпоредби;


5. Да извършва периодични проверки на сигурността на обекта, за да

гарантира, че информацията се опазва по начина, описан в това Споразумение;


6. Да гарантира, че достъпът до информация е ограничен само до лицата,

които се нуждаят от такъв достъп във връзка със служебните им задължения.

XIV. ДЕЙСТВИЯ В СЛУЧАЙ НА ЗАГУБВАНЕ ИЛИ ИЗТИЧАНЕ ИЛИ ЕВЕНТУАЛНО ЗАГУБВАНЕ ИЛИ ИЗТИЧАНЕ НА СЕКРЕТНА ВОЕННА ИНФОРМАЦИЯ

          Член 23. Страната-първоизточник трябва незабавно да бъде информирана за всички загуби или случаи на изтичане, а така също и за евентуалните загуби или случаи на изтичане на секретна военна информация. Страната-получател провежда разследване за установяване на обстоятелствата. Резултатите от разследването и информацията, отнасяща се до мерките, взети за предотвратяване на нови такива случаи, се предоставят на Страната-първоизточник от Страната, провеждаща разследването.

XV. ПРЕГЛЕД НА СИСТЕМИТЕ ЗА СИГУРНОСТ

          Член 24. Приложението на горепосочените изисквания за сигурност може да бъде ускорено чрез взаимни визити от лица, занимаващи се с охрана на информацията от съответните страни. След предварителни консултации, на представителите на Страните, занимаващи се с охраната, се разрешава да посетят другата Страна, да обсъждат и лично да се запознаят с процедурите по прилагането на охранителните мерки от другата Страна в името на постигане на конструктивно сравнение на системите за сигурност. Всяка Страна оказва съдействие на представителите на сигурността, при определяне дали секретната военна информация, осигурена от другата Страна, се защитава така, както е договорено.

ГЛАВА XVl

ПРИЛАГ АНЕ И ПРЕКРАТЯВАНЕ НА СПОРАЗУМЕНИЕТО

          Член 25. Това споразумение влиза в сила от датата на подписване.

          Член 26. Изменения в това Споразумение могат да бъдат внасяни по взаимно съгласие между Страните, като влизат в сила от датата на подписване.

          Член 27. Това Споразумение се сключва за срок от пет години и всяка година действието му автоматично се продължава, докато една от Страните не уведоми другата, 90 (деветдесет) дни предварително, за намерението си да прекрати Споразумението.

          Член 28. Независимо от прекратяването на това Споразумение, цялата секретна военна информация, предоставена в рамките на това Споразумение, продължава да се защитава в съответствие с посочените по-горе клаузи.

          Подписано в София на 14 януари 1998 г. в два еднообразни екземпляра на български и английски език.
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