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РЕЗЮМЕ

НА ГОДИШНИЯ ДОКЛАД
ОТНОСНО цялостната дейност по СЪСТОЯНИЕТО НА защитата на класифицираната информация в република българия през 2022 г.

Увод
  Държавната комисия по сигурността на информацията e държавен орган, натоварен с правомощия да осъществява политиката на Република България за защита на класифицираната информация, който с приемането на съвременното законодателство в областта на защитата на класифицираната информация и създадените правни инструменти и полаганите систематични усилия гарантира изграждане на стройна и интегрирана национална система от ефективно функциониращи компетентни органи за защита на класифицираната информация.

Настоящият доклад е деветнадесети поред и представя обобщена информация за изпълнение на мерките за сигурност при защита на класифицираната информация  в Република България от всички субекти, елементи от националната система за защита на класифицираната информация и осъществявания непрекъснат контрол върху спазване на нормативно определените им задължения съгласно нормативната уредба. 

Докладът е изготвен на основание чл. 7 от Закона за защита на класифицираната информация в тясно взаимодействие със службите за сигурност и службите за обществен ред.
През 2022 г. актуалните предизвикателства пред политиките на страната ни за защита на класифицираната информация са свързани с промените в средата за сигурност, произтичащи от войната в Украйна. В настоящата и постоянно  промененяща се геополитическа обстановка взаимодействието и обмяната на класифицирана информация на субекти от Националната система за защита на класифицираната информация със структури на НАТО и на ЕС и партньорски служби се засилва, което от своя страна води до увеличаване на предпоставките и опитите за осъществяване на нерегламентиран достъп до национална и чуждестранна класифицирана информация.


В тези новосъздадени условия чрез този доклад може да се формира представа за състоянието на системата за защита на класифицираната информация в Република България, взаимодействието с чуждестранните партньори при изпълнение на изискванията за защита на чуждестранна класифицирана информация, предоставена на Република България по силата на членството й в международни организации. В него е отразено изпълнението на национално ниво на дейностите по видовете сигурност от организационните единици и това на компетентните органи при осъществяване на контролните им функции. Отразено е развитието на процесите в рамките на работните органи към ЕС и НАТО в сферата на сигурността на информацията и участието на българските представители в различните международни форуми в тази област. 

Последователно са представени основните дейности по видовете сигурност на класифицираната информация като специално внимание е отделено на анализа на изпълнението на тези дейности и търсенето на възможности и средства за тяхното обезпечаване с необходимия административен капацитет и финансов ресурс.  Осигуряването на еднаква защита на класифицираната информация е основна задача на всички субекти на националната система за защита на класифицираната информация
Целта на доклада е да се извърши оценка на рисковете и заплахите за сигурността на класифицираната информация с оглед динамиката в развитието на съвременните технологии и оттам да се изработят по-съвършени механизми за противодействие и гарантиране на ефективна защита както на националната класифицирана информация, така и на чуждестранната такава, която Република България е длъжна да защитава по силата на международни договори. Специално внимание е отделено на изпълнението на задълженията, произтичащи от членството на Република България в ЕС и НАТО.
Комплексното прилагане на мерките по видовете сигурност на КИ, своевременното констатиране на несъответствията и пропуските и предприемането на необходимите превантивни действия гарантират надеждното функциониране на НСЗКИ, еднаквата защита на държавната и служебната тайна, както и на предоставената на Република България чуждестранна класифицирана информация. 
2. Състояние на Националната система за защита на класифицираната информация.
Държавната комисия по сигурността на информацията, службите за сигурност (СС), службите за обществен ред (СОР), организационните единици (ОЕ) и служителите по сигурността на информацията (ССИ) са компетентните органи, осигуряващи функционирането, стабилността и надеждността на Националната система за защита на класифицираната информация. 

Компетентните органи носят отговорност за защитата на класифицираната информация от нерегламентиран достъп (по смисъла на § 1, т. 6 от ДР на ЗЗКИ) и прилагат всички необходими мерки по видовете сигурност за надеждното функциониране на НСЗКИ.

2.1. Нормативна уредба 

През 2022 г. не са извършвани изменения по същество в нормативната база за защита на класифицираната информация. Във връзка с необходимостта от навременно обезпечаване дейността на европейските делегирани прокурори при работата им с документи, съдържащи класифицирана информация за целите на наказателното преследване на лица, извършващи престъпления против финансовите интереси на ЕС бяха направени две допълнения в ЗЗКИ, а именно: в чл. 39, ал. 1, т. 7 от ЗЗКИ – не се извършва проучване за надеждност по отношение на  европейския прокурор и европейските делегирани прокурори. Също така в ал. 3, т. 3 от същата разпоредба е добавено, че същите получават, считано от момента на встъпването им в длъжност, по право достъп до всички нива на класифицирана информация за срока на заемане на длъжността им при спазване на принципа „необходимост да се знае“. В  параграф 1, т. 3 от ДР на ЗЗКИ в понятието „Организационна единица“ е добавено и администрацията по чл. 136, ал. 10 от Закона за съдебната власт. 

Липсата на съществени изменения на материалноправните разпоредби на ЗЗКИ, ППЗЗКИ и наредбите по видовете сигурност се обуславя от факта, че следствие от спазването и практическото приложение на правилата за защита на класифицираната информация от оправомощените органи в тази област и от организационните единици, не е установена колизия между отделните норми, както и празноти в уредбата на конкретните обществени отношения. Въз основа на това може да се обоснове заключението за стабилност на регулаторната рамка на системата за защита на класифицираната информация.

Това се подкрепя и от окончателния доклад от посещението от експерти по сигурността на Генералния секретариат на Съвета на ЕС и на Европейската комисия за оценка на мерките по сигурността за защита на класифицираната информация на ЕС, въведени и прилагани в Република България. Съгласно доклада, правната система в страната ни е солидна и всеобхватна и съдържа достатъчно правни механизми за осигуряване на високо ниво на защита на класифицираната информация.

През 2022 г. продължи развитието на процеса по изпълнението на  приетата с Решение № 586/06.08.2021 г. на Министерския съвет Пътна карта за изпълнение на осъдителните решения, постановени срещу Република България от Европейския съд по правата на човека към Съвета на Европа, с цел да се преодолее практиката на административните съдилища да класифицират своите решения по дела, съдържащи класифицирана информация, за което Европейският съд по правата на човека е постановил няколко осъдителни решения срещу България за пълната липса на публичност на такива съдебни актове. Установените нарушения касаят чл. 8  и чл. 6, § 1 от Конвенцията за защита правата на човека и основните свободи на Съвета на Европа.

За постигане на тази цел, бе отправено искане за тълкувателно решение от Министъра на правосъдието до Върховния административен съд по въпроса „Подлежат ли на публикуване и каква част от тях съдебните актове по дела, по които е приложена класифицирана информация?“. В тази връзка ДКСИ продължи да поддържа становище, че съдебните актове по дела, по които е приложена класифицирана информация не подлежат на публикуване, само когато сами по себе си съдържат класифицирана информация – обстоятелство, което се преценява от съответния компетентен съд. В тези случаи могат да бъдат публикувани части от съдебния акт, които не съдържат класифицирана информация. В случаите, в които самият съдебен акт след извършена оценка по изложените законови правила не съдържа класифицирана информация, макар и да е по дело, по което има приложени класифицирани документи и материали, подлежи на публикуване. 

През годината бе направен преглед на Задължителните указания, издавани от ДКСИ на основание чл. 10, ал. 1, т. 4 от ЗЗКИ. Същите са в подкрепа на нормативните актове и се издават за унифицирането на практиката по прилагане на правилата за защита на класифицираната информация от всички задължени по закона субекти. 

През 2022 г. бяха приети нови Задължителните указания за прилагането на принципите и мерките за защита на класифицираната информация на НАТО и ЕС в областта на персоналната сигурност. Приетата Ревизия 8 на Директивата на НАТО AC/35/D/2000 и натрупания през годините практически опит, наложи действащата от предприсъединителния период на Република България към НАТО двуфазна процедура по издаване на сертификати за достъп до класифицирана информация на НАТО, а впоследствие и на ЕС да бъде осъвременена при спазване на задължението за осигуряване на еднаква защита на класифицираната информация. Чрез Задължителните указания се регулираха процесите по издаване на такива актове, като това става само при конкретен случай, който налага потвърждаване на правото на достъп до класифицирана информация на НАТО или на ЕС на съответното лице пред компетентния чуждестранен орган по сигурността.    

През годината, в резултат на натрупания опит бяха извършени някои изменения и в другите задължителни указания на ДКСИ, в посока осигуряване на еднаквата защита на класифицираната информация от всички задължени по закон субекти.   

През 2022 г. бе подготвен и Проект на Постановление на Министерския съвет за приемане на Устройствен правилник на Държавната комисия по сигурността на информацията и на нейната администрация (УПДКСИНА).

Проектът бе изготвен, поради необходимост от преобразуване на административните структури, прецизиране на дейности и организацията на работа и намаляване на числеността на ДКСИ и на нейната администрация. 

Целта на изготвянето на проект на Постановление за УПДКСИНА e повишаване нивото на координация между звената, оптимизиране  осъществяването на функциите на ДКСИ, възложени ѝ със ЗЗКИ, а предвиденото съкращаване на щатни бройки ще доведе до повишаване на ефективността и ефикасността при изпълнение на дейностите по подпомагане осъществяването на законовите правомощия на ДКСИ при равномерна и оптимална натовареност на звена и служители. През 2023 г. се очаква проектът на Постановление за УПДКСИНА да бъде приет от Министерския съвет.

2.2. Роля и основни функции на ДКСИ, свързани с функционирането на Националната система за защита на класифицираната информация
През 2022 г. Държавната комисия по сигурността на информацията проведе 89 редовни заседания, на които разгледа и взе решения по процедури, свързани с прилагането на мерките за защита на класифицираната информация по отделните видове сигурност.
Във връзка с изпълнението на своите функции по чл. 9 от ЗЗКИ през 2022 г. ДКСИ продължи да осъществява постоянно взаимодействие със СС, СОР, МВР, МО и организационните единици в условията на възникналата промяна в средата за сигурност, свързана с войната в Украйна. Основен акцент бяха персоналната, документалната, индустриалната сигурност и сигурността на КИС, където се установяват най-много предпоставки за нарушения и неспазване на ЗЗКИ и подзаконовата нормативна база и които могат да доведат до осъществяване на нерегламентиран достъп до класифицирана информация.
Проведени са над 250 консултации със служители от организационните единици и с граждани, на които са обсъдени и разяснени поставени въпроси, свързани прилагането на ЗЗКИ и подзаконовите актове по прилагането му.
През 2022 г. ДКСИ инициира общо 105 процедури по специално, разширено и обикновено проучване за надеждност на свои служители и бяха извършени 8 процедури по обикновено проучване. 
Държавната комисия издаде 20 сертификата за достъп до класифицирана информация на НАТО и на ЕС на свои служители. Във връзка с новите Задължителни указания за прилагане на принципите и мерките за защита на класифицираната информация на НАТО и ЕС в областта на персоналната сигурност и  в изпълнение на служебните задължения при спазване на принципа „нобходимост да се знае“, на 74 служители на ДКСИ е предоставен достъп до класифицирана информация на НАТО и на 85 е предоставен достъп до класифицирана информация на ЕС. 
В качеството на орган по индустриална сигурност за свои нужди ДКСИ стартира 1 процедура по обикновено проучване за надеждност на физическо лице, ССИ на юрдическо лице, изпълняващо договор с възложител ДКСИ. 
През 2022 г. в Държавната комисия са регистрирани 142 дела по проучване за надеждност на български граждани, които работят или кандидатстват за работа в структури на НАТО и ЕС. Във връзка с тези проучвания ДКСИ продължава активното сътрудничество с компетентните органи по сигурността на НАТО и ЕС, както и с националните органи по сигурността на други държави, с които Република България има сключени споразумения за взаимна защита на класифицираната информация. В сравнение с 2021 г. през 2022 г. броят на процедурите по проучване на български граждани кандидати или служители в структури на НАТО, ЕС и международни организации, изпълняващи задачи възложени от структури на НАТО и на ЕС, се запазва. Наблюдава се тенденция за увеличаване на броя на българските граждани, кандидатстващи за длъжности в структури на НАТО и ЕС, за които се провеждат първоначални процедури по проучване за надеждност от ДКСИ.

В качеството си на Национален орган по сигурността, по линия на международното сътрудничество с органите по сигурността на НАТО и НОС, през 2022 г. ДКСИ е предприела необходимите координиращи действия при одобряване на исканията за посещения от служители на структури и органи на НАТО и ЕС, както и на чуждестранни юридически лица, във връзка с изпълнението на поетите ангажименти и споразумения от Република България. През 2022 г. са одобрени от ДКСИ 5 заявки за посещение на общо 6 чуждестранни лица, работещи по проекта на ЕС,  които са изпратени на компетентните органи.
ДКСИ извършва процедури по акредитиране и преакредитиране на всички изградени в Република България точки на присъствие на комуникационни и информационни системи (КИС), организирани от структури в НАТО и ЕС и техни разширения, като извършва проверки на тяхната сигурност съобразени с изискванията на акредитиращите органи в ЕС и НАТО. С тези проверки ДКСИ гарантира, че са изпълнени всички изисквания за сигурност на достатъчно ниво и утвърждава съответния документ, който се предоставя за одобрение в Бордовете по акредитиране на КИС на НАТО и/или на ЕС. 
През 2022 г. от ДКСИ бяха проведени 6 проверки на сигурността,  завършили с положителен резултат. През годината ДКСИ съгласува издаването на 76 сертификата по чл. 23 от Наредбата по сигурността на КИС за определен срок, което е с 10 повече в сравнение с миналата година. 
2.3. Взаимодействие със службите за сигурност (СС), службите за обществен ред (СОР), Министерството на вътрешните работи (МВР), Министерството на отбраната (МО), Министерството на външните работи (МВнР) и организационните единици (ОЕ)
Във връзка с изпълнението на своите функции по чл. 9 от ЗЗКИ през 2022 г. ДКСИ продължи да осъществява постоянно взаимодействие със СС, СОР, МВР, МО, МВНР и организационните единици. Взаимодействието се осъществява по отношение на всички видове сигурност, прилагането на изискванията на ЗЗКИ и подзаконовите актове с цел осигуряване на защитата на класифицираната информация. Основен акцент от страна на ДКСИ при оказване на съдействие на субектите от системата за защита на класифицираната информация са мерките в персоналната, документалната, индустриалната сигурност и сигурността на КИС, където се установяват най-много предпоставки за нарушения и неспазване на ЗЗКИ и подзаконовата нормативна база, които могат да доведат до осъществяване на нерегламентиран достъп до класифицирана информация.

2.3.1. Състояние на организационните единици и взаимодействие с ДКСИ.

Към 31.12.2022 г. общият брой на организационните единици (ОЕ) е 1 691. От тях броят на новообявените през годината е 9, като 7 са търговски дружества. Към същата дата в 967 организационни единици функционират 1 857 регистратури и контролни пункта за класифицирана информация, от които: 

· за национална класифицирана информация – 1 719 регистратури в 967 ОЕ;
· за класифицирана информация на НАТО – 83 регистратури в 51 ОЕ;
· за класифицирана информация на ЕС – 55 регистратури в 48 ОЕ.
В Комисията са обявени 22 ОЕ в структурата на Министерство на отбраната. В тях са разкрити 335 регистратури, от които:
· за национална класифицирана информация – 280 регистратури; 
· за класифицирана информация на НАТО – 37 регистратури; 
· за класифицирана информация на ЕС – 18 регистратури. 
През годината в структурата на Министерство на отбраната са сертифицирани 2 регистратури за национална класифицирана информация и 2 регистратури за класифицирана информация на НАТО. 
Към 31.12.2022 г. в Комисията са обявени 48 ОЕ в структурата на Министерството на вътрешните работи. В тях са разкрити 232 регистратури, от които:

· за национална класифицирана информация – 226 регистратури;
· за класифицирана информация на НАТО – 2 регистратури;

· за класифицирана информация на ЕС – 4 регистратури.

През годината са сертифицирани още 7 регистратури за национална класифицирана информация. 

Като ОЕ към края на годината са обявени 179 съдилища, като след закриването на Специализирания наказателен съд и Апелативния специализиран наказателен съд в 161 ОЕ има разкрити 168 регистратури, от които:
· за национална класифицирана информация – 164 регистратури;
· за класифицирана информация на НАТО – 2 регистратури и 2 регистратури за класифицирана информация на ЕС.
През годината са сертифицирани 2 новоизградени  регистратури за национална класифицирана информация, 2 регистратури за класифицирана информация на НАТО и 2 регистратури за класифицирана информация на ЕС.
В системата на Прокуратурата в Република България са обявени 37 организационни единици (закрити са Специализирана прокуратура и Апелативна специализирана прокуратура). В 36 организационни единици има сертифицирани 48 регистратури, от които 44 за национална класифицирана информация, 2 за класифицирана информация на НАТО  и 2 за класифицирана информация на ЕС. 

Към 13.12.2022 г. са обособени 179 ОЕ в съдебната система и 37 в прокуратурата.
Всички 28 областни администрации са обявени в ДКСИ като организационни единици. Във всички тях са разкрити регистратури за национална класифицирана информация. 

В ДКСИ са обявени като ОЕ 271 от общо 265 общини в Република България. По-големият брой организационни единици от общия брой на общините се дължи на факта, че районите в община Пловдив са организирани в самостоятелни организационни единици, което е в синхрон с правилата на ЗЗКИ. В 250 от тях са разкрити 274 регистратури за национална класифицирана информация. 

В единните регистри на ДКСИ има регистрирани 845 търговски дружества, които функционират като организационни единици (ОЕ). От тях в 242 ОЕ има разкрити 302 регистратури за класифицирана информация, като 287 са за национална КИ, 12 за класифицирана информация на НАТО и 3 за класифицирана информация на ЕС. 
Към края на 2022 г. 260 търговски дружества са с валидни удостоверения по индустриална сигурност, повечето в ОЕ с разкрити РКИ – 172 бр. и  88 ОЕ без РКИ. 

Освен тях 61 от тези организационни единици притежават валидни сертификати за достъп до КИ на НАТО и ЕС по индустриална сигурност.
В процеса по актуализация на данните за ОЕ в поддържаната от ДКСИ информационна система, през 2022 г. бяха изпратени до 259 ОЕ писма със запитване дали остават такива по смисъла на ЗЗКИ. В следствие на това беше променен статута на 253 и бяха заличени като организационни единици в регистрите. 
2.3.2. Служби за сигурност и служби за обществен ред и взаимодействие с ДКСИ.
Службите за сигурност
 и службите за обществен ред
 са основни елементи от Националната система за защита на класифицираната информация. Те извършват проучванията за надеждност на своите служители и кандидатите за работа, издават, прекратяват и отнемат разрешенията за достъп до класифицирана информация на проучваните лица и съдействат за изпълнението на задачите на ДКСИ, произтичащи от разпоредбите на ЗЗКИ. Държавна агенция „Национална сигурност“ осъществява пряк контрол по защита на класифицираната информация във всички организационни единици. Службите за сигурност и службите за обществен ред, в случаите по чл. 45а, ал. 3 от ЗЗКИ, при установена принадлежност на лицата към бившата Държавна сигурност и разузнавателните служби на Българската народна армия, при извършване на процедурата по проучване за надеждност, изпращат цялата преписка в ДКСИ за вземане на решение по чл. 9, т. 9а от ЗЗКИ. Като органи по чл. 95, ал. 3 от ЗЗКИ
, службите за сигурност - ДАНС, ДАТО, ДАР и СВР, както и ДКСИ, извършват проучвания и осъществяват необходимия контрол в областта на индустриалната сигурност спрямо физически и юридически лица, които кандидатстват за сключване или които изпълняват договори или задачи, свързани с достъп до класифицирана информация. 

Службите за сигурност и службите за обществен ред извършват необходимите проучвания за надеждност, проверки по чл. 56 от ЗЗКИ при съмнения относно надеждността на служителите си и осъществяват текущ контрол по реда на чл. 166 от ППЗЗКИ, чрез прилагане на процедурите по персонална сигурност. След приключване на процедурите издават разрешения за достъп, отказват достъп до класифицирана информация или отнемат издадени разрешения за достъп до класифицирана информация. 

По данни на службите за сигурност и службите за обществен ред през 2022 г. са издадени 7 481 разрешения за достъп до класифицирана информация на свои служители и кандидати за работа. Прекратили са 6 889 разрешения за достъп, издали са 45 отнемания на разрешения и 3 отказа за достъп до класифицирана информация на свои служители и кандидати за работа. 
Взаимодействието между ДКСИ, службите за сигурност, службите за обществен ред и организационните единици по прилагане на ЗЗКИ е на нужното ниво. Същото е изградено на професионална, конструктивна и принципна основа, изразяваща се в спазване на нормативните изисквания, касаещи стриктно изпълнение разпоредбите на ЗЗКИ, съблюдаване на принципа „необходимост да се знае“, защита на класифицираната информация и недопускане на нерегламентиран достъп. 
2.3.3. Водещи приоритети и предизвикателства в работата на СС и СОР през 2022 г. съобразно анализа на средата за сигурност при поддържане на надеждността на НСЗКИ 

Възникналите през 2022 г. нови предизвикателства пред НСЗКИ на страната са свързани с промените в средата за сигурност, произтичащи от войната в Украйна и предприетите мерки от българските власти срещу агресивните действия на Руската федерация (вкл. ограничаване на руското дипломатическо присъствие в страната), доведоха до затрудняване на действията на руските специални служби на наша територия. Според анализа на ДАНС по този начин се препятства придобиването на класифицирана информация, което е сред основните приоритети на чуждите разузнавателни служби, в т. ч. и руските.
В тази връзка в организационните единици са дадени указания за засилване вниманието на служителите по отношение защитата на класифицираната информация, пропускателния режим, проявен интерес към дейността на ведомствата, информационните и комуникационни системи, влизащи в техния ресор, както и фокусиране върху всяка необичайна ситуация, в случай, че станат свидетели на такива или получат информация от трети лица. Насочени са усилия към възможностите за реакция на системата за защита на класифицираната информация, установяване на пропуски в нейното  функциониране и своевременно информиране на държавното ръководство и на компетентните държавни структури, с цел предприемане на мерки за повишаване на нивото на защитеност.

Извършени са проверки по реда на прекия контрол в структури на държавната власт, които имат задължения по ПМС № 342/2021 г. 
В ДАНС продължава работата по контрола на прилаганите мерки за защита на класифицираната информация, свързани с военновременното управление, с оглед минимизиране на рисковете от осъществяване на нерегламентиран достъп до класифицирана информация, който би довел до нанасяне на съществени вреди в различните области на сигурността на държавата. В тази връзка е проведена междуведомствена работна среща с представители на Министерството на отбраната, ДАНС и ДКСИ. В резултат от усилията на ДАНС от Министерството на отбраната са подготвени подробни указания в тази насока, които да бъдат включени в годишните указания на Междуведомствения съвет по  отбранителна индустрия и сигурност на доставките за дейностите по ОМП. От Междуведомствения съвет по отбранителна индустрия и сигурност на доставките към Министерския съвет са приети съответните указания. 
Определени са рисковете и заплахите за националната сигурност след анализ от страна на службите за сигурност (СС) и службите за обществен ред (СОР) и Министерството на отбраната.  Предприети са съответните действия за минимизиране на установените рискове и заплахи за функционирането на НСЗКИ.
През 2022 г. в СС, СОР и структурите на Министерството на отбраната не са констатирани случаи и не са постъпвали  данни, които биха дали основание да бъдат дефинирани преки и конкретни рискове или заплахи, касаещи защитата на класифицираната информация. 

2.3.4. Дейности по предотвратяване и ограничаване на неблагоприятните последици от нерегламентиран достъп до класифицирана информация, извършвани от участниците в НСЗКИ.

Случаите на нерегламентиран достъп се установяват, оценяват и анализират от органа по прекия контрол - ДАНС.

В хода на извършени проверки по прекия контрол и при контраразузнавателното обезпечаване на ОЕ е установено осъществяване на НДКИ и са констатирани данни за престъпление по чл. 357 и следващите от НК, които са предоставени на компетентната прокуратура, вкл. и на Главния прокурор. Предприети са съответните мерки за неутрализиране на вредни последици.
През 2022 г. в ДКСИ са получени 33 уведомления за евентуално осъществен нерегламентиран достъп до класифицирана информация в 23 организационни единици, свързани с нарушаване на защитата на класифицирана информация.
Като последващи действия в резултат на тези уведомления от органа са извършени 18 проверки по реда на прекия контрол, за които в ДКСИ са получени справки. За ограничаване на последиците от тези действия организационните единици са предприели необходимите действия за ограничаване на вредите и са получили съответните предписания за подобряване на организацията по управлението ѝ. 

3. Изпълнение на мерките за защита на класифицираната информация 
 Стриктното спазване на нормативните изисквания по отделните видове сигурност и тясното взаимодействие и координация между компетентните органи от НСЗКИ са условие за недопускане на нерегламентиран достъп до класифицирана информация. Прилагането на мерките, способите и средствата в областта на персоналната, документалната, физическата, индустриалната, криптографската сигурност и сигурността на комуникационните и информационни системи гарантира защитата на класифицираната информация. 

 3.1. Персонална сигурност 

Прилагането на принципите и мерките в областта на персоналната сигурност е от основно значение за защитата на класифицираната информация от нерегламентиран достъп. В изпълнение на законовите разпоредби компетентните органи извършват дейности по издаване, прекратяване, отнемане или отказ за издаване на разрешения и сертификати за достъп до класифицирана информация на физически лица. Осъществяват непрекъснат контрол върху надеждността и обучават служителите в организационните единици за правилно прилагане на разпоредбите на ЗЗКИ и неговите подзаконови актове, регулациите на ЕС и директивите на НАТО, за предотвратяване на нерегламентиран достъп и за минимизиране на вредните последици при евентуален нерегламентиран достъп до класифицираната информация.

През 2022 г. ДКСИ и службите за сигурност продължиха изпълнението на задълженията си, свързани с извършване на проучванията за надеждност на служителите по сигурността на информацията и с издаването на сертификати за работа с класифицирана информация на НАТО и ЕС на служителите в ОЕ.
През 2022 година в изпълнение на функциите си по чл. 9, т. 9 от ЗЗКИ ДКСИ е осъществила контрол на процедурите по проучване и е издала 329 разрешения на ССИ на ОЕ. По предложение на проучващ орган ДКСИ е издала 1 отнемане на РДКИ на ССИ и не са постъпвали предложения от проучващия орган за издаване на откази за достъп до класифицирана информация.
Към 31.12.2022 г. в единните регистри на ДКСИ има информация за 1 008 валидни разрешения за достъп до класифицирана информация  на ССИ.  
През 2022 г. ДКСИ е прекратила 335 разрешения за достъп на служители по сигурността на информацията, поради изтичане на техния срок или отпадане на необходимостта. 
 След проведени процедури по проучване за надеждност от СС и СОР на основание чл. 9, т. 9а, във връзка с чл. 45а, ал. 3, през отчетния период ДКСИ издаде 20 разрешения и 35 прекратявания на разрешения за достъп до класифицирана информация на лица с установена принадлежност към Държавна сигурност и разузнавателните служби на Българската народна армия. 

През 2022 г. в единните регистри на ДКСИ са постъпили 17 656 разрешения, 16 559 прекратявания, 43 отнемания и 23 отказа за достъп до класифицирана информация, издадени от проучващите органи през годината. 
През 2022 г. ДАНС е извършила процедури по проучване по персонална сигурност за физически лица от ОЕ, вкл. и по индустриална сигурност, и е издала 10 439 разрешения за достъп до класифицирана информация по нива.
Към 31.12.2022 г. в 1 645 регистратури и контролни пунктове за национална и чуждестранна класифицирана информация с валидни разрешения за достъп до класифицирана информация са 1 505 завеждащи регистратури.
Към 31.12.2022 г. в единните регистри на ДКСИ общият брой на физическите лица с достъп до национална класифицирана информация са 72 831. 
В качеството си на органи по индустриална сигурност ДАТО, ДАР и СВР през 2022 г. са провели процедури по проучване по персонална сигурност, във връзка с обществени поръчки и изпълнение на договори за собствени нужди, и са издали общо 84 разрешения за достъп до класифицирана информация.
През изминалата година ДКСИ е издала 1 113 сертификата за достъп до класифицирана информация на НАТО на основание чл. 9, т. 10 от ЗЗКИ. 
През 2022 г. Комисията е издала 866 сертификата за достъп до класифицирана информация на ЕС на основание чл. 9, т. 10 от ЗЗКИ. 

След приемане с Решение № 27-I-16/07.04.2022 г. на Задължителните указания за прилагането на принципите и мерките за защита на класифицираната информация на НАТО и ЕС в областта на персоналната сигурност се оптимизира дейността по издаване на потвърждения за достъп до класифицирана информация на НАТО и на ЕС. Създадени са условия за контрол на лицата, имащи реален достъп до класифицирана информация на двете организации, във връзка с конкретни задачи, изискващи документ, потвърждаващ пред чуждестранните органи проведени процедури до съответното ниво на достъп съгласно изискванията на Политиката на НАТО по сигурността C-M(2002)49-REV1, Директивата по персонална сигурност на НАТО AC/35-D/2000-REV8 и  Решение на Съвета от 23 септември 2013 г. относно правилата за сигурност за защита на класифицирана информация на EC (2013/488/ЕС), Приложение 1 „Персонална сигурност“. Предоставянето на достъп до КИ на НАТО и на ЕС се осъществява при проведена процедура по проучване за надеждност и издадено РДКИ до съответното ниво, спазване на принципа „необходимост да се знае“, проведени първоначални/текущи брифинги за запознаване с актуалните политики, принципи, правила и мерки за защита на класифицираната информацията на НАТО и на ЕС и съответно подписани декларации за проведените брифинги.
След приемане на Задължителните указания за прилагането на принципите и мерките за защита на класифицираната информация на НАТО и ЕС в областта на персоналната сигурност ДКСИ издаде на основание чл. 9, т. 10 от ЗЗКИ 102 потвърждения за достъп до КИ на НАТО и 73 потвърждения за достъп до КИ на ЕС.
Във връзка със Задължителните указания на ДКСИ за прилагането на принципите и мерките за защита на КИ на НАТО и ЕС в областта на персоналната сигурност през 2022 г. са получени 279 бр. писма от 47 ОЕ с информация за 258 лица с право на достъп до КИ на НАТО и 742 лица с право на достъп до КИ на ЕС. Данните се отразяват регулярно в информационните масиви на ДКСИ.
Към 31.12.2022 г. в единните регистри на ДКСИ броят на служителите от ОЕ с валидни сертификати за достъп до класифицирана информация на НАТО, издадени на основание чл. 9, т. 10 от ЗЗКИ по отменената Директива по персонална сигурност на НАТО AC/35-D/2000-REV7, е 8 327. 
След приемането на Директивата по персонална сигурност на НАТО AC/35-D/2000-REV8 и приетите от ДКСИ на 07.04.2022 г. Задължителни указания за прилагането на принципите и мерките за защита на КИ на НАТО и ЕС в областта на персоналната сигурност, броят на издадените потвърждения за достъп до класифицирана информация на НАТО на основание чл. 9, т. 10  от ЗЗКИ, съгласно новата Директива по персонална сигурност на НАТО AC/35-D/2000-REV8, на служителите от организационните единици е 10 
Към 31.12.2022 г. в единните регистри на ДКСИ броят на служителите от ОЕ с валидни сертификати за достъп до класифицирана информация на ЕС, издадени на основание чл. 9, т. 10 от ЗЗКИ, е 5 976. 
След приемането от ДКСИ на 07.04.2022 г. Задължителни указания за прилагането на принципите и мерките за защита на КИ на НАТО и ЕС в областта на персоналната сигурност, броят на издадените потвърждения за достъп до класифицирана информация на ЕС, на основание чл. 9, т. 10 от ЗЗКИ, на служителите от организационните единици е 73.
Анализът на данните показва, че с приемането на новите Задължителни указания за прилагането на принципите и мерките за защита на КИ на НАТО и ЕС в областта на персоналната сигурност значително е оптимизирана процедурата по издаване потвърждения за достъп до класифицирана информация на НАТО и на ЕС, което доведе до намаляване броя на издаваните потвърждения.
В областтта на персоналната сигурност Законът за защита на класифицирана информация (чл. 62 и следв.) създава специален ред за административно обжалване на откази за издаване на разрешение за достъп до класифицирана информация, както и на прекратяването или отнемането на издадени разрешения. Законът възлага в правомощията на ДКСИ да разглежда и да се произнася по постъпили жалби срещу посочените актове, издадени от компетентните органи. Възможността, която ЗЗКИ предвижда за съдебно обжалване на решенията на ДКСИ по жалби срещу посочените по-горе актове е не само възможност за защита на лицата, получили достъп до класифицирана информация, но и форма на контрол за законосъобразност на дейността по издаване на тези актове на компетентните по тяхното издаване органи. Такъв е и характерът на възможността в чл. 65 от ЗЗКИ за преразглеждане на своя акт от самия орган в рамките на производството по обжалване.

През 2022 г. ВАС разгледа въпроса относно съотношението между реда за оспорване на административните актове по административен ред по АПК и този за административното производство по ЗЗКИ за обжалване на отказ за издаване на разрешение за достъп до класифицирана информация, прекратяването или отнемането на издадено разрешение, предмет на образуваното през 2021 г. тълкувателно дело № 7. Необходимостта от приемане на такова тълкувателно решение е породена от  наличието на противоречива съдебна практика, която в едни случаи, отменяйки решение на ДКСИ дава превес на общото право на защита на жалбоподателя, а в други чрез потвърждаването на решението отчита значимостта на интересите на националната сигурност, които засягат цялото общество и в този смисъл са конституционна ценност на демократичната правова държава от по-висока степен. Решение по така образуваното тълкувателно дело се очаква в началото на 2023 г.  

Резултатите от практиката по прилагането на законовите положение по оспорване на актовете по ЗЗКИ за 2022 г. е следната:

Разгледаните административни производства пред ДКСИ през 2022 г. срещу откази, отнемания и прекратявания на разрешения за достъп до класифицирана информация, издадени от посочените в ЗЗКИ компетентни проучващи органи – служби за сигурност, служби за обществен ред и ДКСИ, са общо 52 бр. От тях 40 са административни производства по разглеждане на жалби срещу актове на проучващ органи през 2022 г., 9 бр. са административни производства по жалби срещу  актове от 2021 г. поради това, че същите не са приключили през 2021 г. и 3 бр. производства по постановени от ВАС решения.   
Отхвърлените от ДКСИ жалби са 36 бр., а уважените от страна на ДКСИ жалби (отменени актове) са 13 бр., 3 бр. са в процес на разглеждане и предстои произнасяне от страна на ДКСИ. 

По приключили през 2022 г. съдебни производства, Върховният административен съд е постановил 16 бр. решения. От тях с 11 решения ВАС отхвърля жалбата и оставя в сила решението на ДКСИ като процесуално и материално законосъобразно, съответстващо на целта на ЗЗКИ – защита на класифицираната информация от нерегламентиран достъп.

 По отменените от ВАС 5 решения на ДКСИ, Комисията е предприела действия по изпълнение указанията на съда, дадени в съдебното решение по всички тях, като 2 са върнати на компетентния проучващ орган за постановяване на нов акт, по 2 ДКСИ е постановила ново решение, с което потвърждава издадения от проучващия орган акт, като за целта е изпълнила указанията на ВАС и с 1 решение ДКСИ е отменила издадения от проучващия орган акт.

Към 31.12.2022 г. са спрени 24 бр. дела до произнасяне на ВАС по образуваното тълкувателно дело. 

През 2022 г. има образувани и две производства по искания за отмяна на влезли в сила решения на ВАС, с които са били потвърдени решения на ДКСИ. И по двете петчленният състав на ВАС отхвърля исканията и оставя в сила решенията на ВАС, с които са потвърдени тези на ДКСИ. 

През отчетния период, в по-голяма част от производствата пред ВАС, прокурорът (представител на Върховна административна прокуратура) като участник (а според доктрината страна в процеса), който следи за законността на административния процес (чл. 127 от Конституцията и чл. 16 от АПК), дава заключение за неоснователност на жалбата и за потвърждаване решението на ДКСИ. 

През 2022 г. независимо от големия брой спрени производства пред ВАС  преобладаващата съдебна практика е за правилност и законосъобразност на Решенията на ДКСИ.  Това говори, че ДКСИ в рамките на административните производства по разглеждане на жалби намира баланса между конституционно установеното право на защита и защитата на националната сигурност. 
В рамките на проверките по прекия контрол са установени повтарящи се нарушения по персонална сигурност, които са сходни с констатираните през предходната календарна година
От анализа на проверките по прекия контрол се налагат следните изводи:
1. Необходимо е компетентните органи от НСЗКИ да подобрят качеството и регулярността на провежданите първоначални и текущи обучения по персонална сигурност на своите служители, като се стремят да въведат иновативни методи с използване на електронно обучение, включващо регулярни тестове.
2. Необходимо е да се положат усилия от страна на ОЕ за ограничаване на тенденцията служителят по сигурността на информацията да изпълнява и други функции и задачи, което възпрепятства изпълнението на основните законови задължения и контролни функции на ССИ, което от своя страна създава предпоставки за опити или осъществяване на нерегламентиран достъп.
3. След приемане с Решение № 27-I-16/07.04.2022 г. на Задължителните указания за прилагането на принципите и мерките за защита на класифицираната информация на НАТО и ЕС в областта на персоналната сигурност се наблюдава структуриране на дейността по издаване на потвърждения за достъп до класифицирана информация на НАТО и на ЕС, както и контрола по предоставяне на достъп до класифицирана информация на НАТО и на ЕС, като проблем представляват единствено кратките срокове за издаването им.
4. Необходимо е съблюдаването на стриктен контрол от страна на ССИ за спазване на изискванията на чл. 55, ал. 2 от ЗЗКИ за иницииране на нова процедура по проучване за надеждност. Това е една от предпоставките за осъществяване на нерегламентиран достъп до класифицирана информация на лица без валидно разрешение за достъп до класифицирана информация.

3.2. Документална сигурност

Прилагането на мерките, способите и средствата за защита на класифицираната информация при създаване, обработване, съхраняване и пренасяне на документи, както и при организирането на работата в регистратурите за класифицирана информация, продължи да е приоритет в дейността на ДКСИ и компетентните органи от Националната система за защита на класифицираната информация (НСЗКИ) и през 2022 г.

В изпълнение на изискванията на чл. 35 от ЗЗКИ ДКСИ води единен регистър на материалите и документите, съдържащи класифицирана информация, представляващи държавна или служебна тайна. Коректно се отразява информацията, получена за създаване на документа, удължаване срока на защита, промяна/премахване нивото на класификация, предложение за унищожаване, решение и физическо унищожаване на документи, съдържащи КИ.
Сравнението на данните от 2021 г. (създадени и получени 288 177 документа) и 2022 г. (създадени и получени 284 892 документа) показва намаляване  с 3 285 на общия брой на въведените в регистъра по чл. 35 от ЗЗКИ на ДКСИ класифицирани документи. 
В повечето ОЕ процесът за периодично преразглеждане на създадената класифицирана информация се изпълнява с цел промяна или премахване на нивата на класификация или удължаване на сроковете на защита на документите.

През 2022 г. в ДКСИ е постъпила информация от 105 организационни единици за извършено премахване на нивата на класификация на 90 061 документа, носители на класифицирана информация, на основание чл. 50, ал. 5 от ППЗЗКИ. 

През 2022 г. Държавната комисия по сигурността на информацията на свои заседания е разгледала 999 предложения от 111 ОЕ и са издадени разрешения за унищожаване на 262 566 документи и материали, носители на класифицирана информация, с изтекли срокове на защита. Своевременното унищожаване на документите от ОЕ, съдържащи класифицирана информация, с изтекли срокове на защита в изпълнение на разпоредбите на чл. 33 от ЗЗКИ способства за облекчаване на извършваните от ОЕ дейности в регистратурите за класифицирана информация.
През годината не е разрешено унищожаването на 2 211 документа, за което на организационните единици са изпратени писма с указания за отстраняване на допуснатите пропуски.
Отчитайки необходимостта от защита на националните интереси и в изпълнение на нормата на чл. 34, ал. 2 от ЗЗКИ, през 2022 г., след отправено писмено искане от организационните единици, Държавната комисия е разрешила удължаване на сроковете на защита на 2 289 документа. На 3 документа не е разрешено удължаването на срока на защита.
Дейностите по приемане, съхранение, пренасяне и доставяне на документи и/или материали, съдържащи класифицирана информация се извършва от дирекция „Специална куриерска служба” на ДКСИ в изпълнение на чл. 9, т. 18 от ЗЗКИ, куриерите на специализирани звена в службите за сигурност и обществен ред, органите от съдебната система и прокуратурата, както и куриери на търговските дружества с издадени куриерски карти.

При осъществяване на дейността на ДСКС през 2022 година по приемане, съхранение, пренасяне и доставяне на документи и/или материали, съдържащи класифицирана информация съгласно чл. 9, т. 18 от Закона за защита на класифицираната информация /ЗЗКИ/, Глава пета, Раздел V от Правилника за прилагане на ЗЗКИ /ППЗЗКИ/ и чл. 30 ал. 1 т. 1 от Устройствения правилник на Държавната комисия по сигурността на информацията и на нейната администрация, служителите от ДСКС изпълняваха точно и в срок ежедневните задачи, като не бяха допуснати нарушения и/или нерегламентиран достъп до класифицирана информация.

Получени, обработени, пренесени и доставени до адресатите са общо 204 913 броя пакети с документи и/или материали, съдържащи национална класифицирана информация. Като основни потребители на дейността на ДСКС се открояват службите за сигурност, службите за обществен ред, МВР, МО и органите на държавната власт и местното самоуправление. 

В рамките на изминалата година от организационните единици са получени общо 1201 броя пакети, съдържащи класифицирана информация на НАТО. 
Общо през годината са получени 675 броя пакети с материали, съдържащи КИ на ЕС от/за ОЕ. 
С цел недопускане и/или минимизиране на риска от нерегламентиран достъп до транспортираните пакети, съдържащи класифицирана информация в ДКСИ са разработени и утвърдени вътрешноведомствени документи, които регламентират и контролират дейността на ДСКС. 
През 2022 г. в дейността на ДСКС не са констатирани и/или допуснати случаи на нерегламентиран достъп и/или опит за такъв до пакети с документи и/или материали, съдържащи класифицирана информация от/за ОЕ. Не са отчетени затруднения при взаимодействието със службите за сигурност, службите за обществен ред, органите на държавната власт и местното самоуправление, както и физическите и юридически лица.
През 2022 г. подобряването на организацията на работата в регистратурите за класифицирана информация продължи да е приоритет в дейността на компетентните органи от Националната система за защита на класифицираната информация (НСЗКИ). В някои организационни единици са установени затруднения в осигурявнето на необходимите служители за работа в регистратурите и отделни случаи на пропуски във воденето на изискуемите отчетни документи, което води и до липсата на проследимост на лицата, боравили с документите, съдържащи класифицирана информация.
Установените нарушения при извършени през 2022 г. проверки по прекия контрол в областта на документалната сигурност продължават да са едни и същи.
Според ДАНС през 2022 г. проверените организационните единици са изпълнили в пълен обем дадените предписания по документална сигурност, като са спазили определените им срокове или е бил удължен срока за тяхното изпълнение.

В резултат на извършените проверки през 2022 г. от компетентните органи се установява, че най-много пропуски и нарушения в областта на документалната сигурност са констатирани в органите на местното самоуправление, търговските дружества и някои министерства. Предприетите навременни и адекватни мерки от Органа по прекия контрол и организационните единици, спрямо констатираните случаи на нерегламентиран достъп, са неутрализирали вредните последици за националната сигурност, отбраната, вътрешната политика и конституционно установения ред на страната. В резултат на последователните и съвместни усилия на ДКСИ и ДАНС за осъществяване на своевременна превантивна дейност в организационните единици може да се направи извода, че ще се търсят възможности за повишаване на съзнанието за сигурност при прилагането на мерките в областта на документалната сигурност, което ще осигури в достатъчна степен ефективна и надеждна защита на класифицираната информация от нерегламентиран достъп. 

От анализа на данните по отношение на документалната сигурност могат да се направят следните изводи: 

1. Необходимо е компетентните органи от НСЗКИ да осигурят провеждането на текущи тематични обучения в областта на документалната сигурност на класифицираната информация, като в тях се акцентира на правилното маркиране на документите и материалите, включително необосновано повишаване на нивото, при спазването на основния принцип за класифициране на информацията, а именно че информацията се класифицира на база на собственото ѝ съдържание, а не според класификация на информацията, на която се базира, или на информацията, за която се отнася, с което ще се постигне намаляване на броя на формално класифицираните документи.
2. Необходимо е да  се засили контрола от страна на ССИ по отношение на изпълнението на изискванията по защита на класифицираната информация в областта на документалната сигурност. 

3. При провеждане на текущи обучения на служителите от регистратурите в организационните единици е необходимо да се акцентира върху измененията в нормативната уредба и прилагането на Задължителните указания на ДКСИ в тази област. 
Обобщаването на изводите показва, че с въвеждането на законодателни и организационни мерки ще се постигне по-малка като обем, но по-добре защитена класифицирана информация. Това ще оптимизира човешкия и финансов ресурс и ще доведе до по-ефективен контрол и защита на класифицираната информация.
3.3. Физическа сигурност

Физическата сигурност на класифицираната информация включва система от организационни, физически и технически мерки за предотвратяване на нерегламентиран достъп до материали, документи, техника и съоръжения, класифицирани като държавна или служебна тайна, информация на НАТО и ЕС. Целта на определянето на такава система е да защити и осигури ефективен контрол върху достъпа до сградите, помещенията и съоръженията, в които се създава, обработва и съхранява класифицирана информация. 

В ДКСИ функционират Централна регистратура за информация ATOMAL, Централна регистратура за класифицирана информация на НАТО и Централна регистратура за класифицирана информация на ЕС.

Комисията осъществява пряко методическо ръководство на ОЕ и контрол при разкриване на регистратури и контролни пунктове за класифицирана информация на НАТО и за класифицирана информация на ЕС, надеждното функциониране на изградените системи за защита на класифицираната информация, осъществявания от организационните единици текущ контрол върху регистратурите за класифицирана информация на НАТО и ЕС и провеждане на консултации с РОЕ, ССИ, ЗРКИ свързани с прилагането на законодателната рамка по отношение на физическата сигурност.
ДКСИ поддържа актуална информация за обема и ефективността на реализираните мерки, способи и средства за реализиране на физическа сигурност на класифицираната информация и за условията и реда за тяхното използване. Тази информация постъпва от организационните единици и органа по прекия контрол. 
През 2022 г. ДКСИ, на свои заседания разгледа получени протоколи от извършени проверки за разкриване на регистратури за класифицирана информация и издаде 12 уникални идентификационни номера (УИН) на регистратури и контролни пунктове за национална класифицирана информация към тях. 
След извършени проверки за изпълнение на изискванията за защита на чуждестранна класифицираната информация бяха разкрити 4 регистратури за класифицирана информация на НАТО и 2 регистратури за класифицирана информация на ЕС, за които са издадени уникални регистрационни номера (УИН). 

Поради настъпили промени в обстоятелствата, послужили за издаване на УИН, през отчетната годината са потвърдени 61 УИН на 51 регистратури за национална и 10 за класифицирана информация на НАТО и на ЕС. 
Закрити са 27 регистратури за национална класифицирана информация, на които са анулирани издадените УИН поради отпаднала необходимост от работа с класифицирана информация.

Преиздадени са 9 сертификата на регистратури за национална класифицирана информация, 2 сертификата на регистратура за класифицирана информация на НАТО и 1 сертификат на регистратура за класифицирана информация на ЕС.
От представената информация за последните пет години може да се направи извода, че намалява броя на разкритите регистратури за национална класифицирана информация и се запазва броя на разкритите регистратури за КИ на ЕС. 

При спазване на чл. 52, ал. 2 от ППЗЗКИ, през 2022 г. ДКСИ съгласува разкриването на 30 специализирани звена за създаване, обработване, съхраняване и унищожаване на материали, съдържащи КИ, разположени в задгранични представителства на Република България. 

Регистратурите и контролните пунктове за класифицирана информация на НАТО и на ЕС в организационните единици и техните нива на класификация са съобразени с дейностите, които налагат достъп до класифицирана информация на съответната международна организация.
С цел гарантиране на надеждно функциониране, еднаква защита и консолидиран подход при прилагането на мерките по физическа сигурност, Държавната комисия е разработила и публикувала на официалния сайт примерни варианти на законово изискуемите организационни документи, подпомагащи ОЕ за осигуряване на адекватна система за защита на класифицираната информация. 
За подпомагане на ОЕ и в изпълнение на чл. 10, т. 4 от ЗЗКИ през годината бяха актуализирани Задължителните указания на ДКСИ за разкриване, функциониране и закриване на регистратури за работа с класифицирана информация.

Като цяло в ОЕ са създадени условия за гарантиране на физическата сигурност на класифицираната информация, чрез изградените там системи от организационни, физически и технически мерки за предотвратяване на нерегламентиран достъп до материали, документи, техника и съоръжения, класифицирани като държавна тайна. Това налага непрекъснат контрол на  изпълнението на общи и конкретни мерки за физическа сигурност на класифицираната информация, оценка на заплахите за физическа сигурност на класифицираната информация и при необходимост извършване на „анализ на риска”.

Организационните единици в общ план прилагат мерките и средства, формиращи системата за физическа сигурност на сгради, помещения и съоръжения, в които се създава, обработва и съхранява класифицирана информация.

При извършените проверки през 2022 г. по реда на Наредбата за реда за извършване на проверките за осъществяване на пряк контрол, най-много нарушения в областта на физическата сигурност са констатирани в органите на местното самоуправление, търговските дружества и органите на съдебната власт. 

Установените пропуски и нарушения в областта на физическата сигурност създават условия за осъществяване на нерегламентиран достъп до класифицирана информация, нарушаване на принципа „необходимост да се знае“ и възпрепятстват ефективното функциониране на системата за защита на класифицираната информация.

Причините за допускане на по-голяма част от констатираните нарушения в ОЕ са свързани с липсата на контрол от страна на ангажираните със сигурността лица при изпълнение на законово вменените им задължения при прилагане на мерките и  изискванията по физическа сигурност.

При извършените през миналата година проверки от Органа по прекия контрол, са констатирани относително константни пропуски и нарушения в прилаганите организационни, физически и технически мерки за физическата сигурност на класифицираната информация.
Основна задача на всички ОЕ остава изграждането, сертифицирането и поддържането на системите за физическа сигурност, с цел надеждна защита на класифицираната информация и своевременно актуализиране на всички организационни документи свързани с функционирането на тези системи.

Въпреки доброто цялостно състояние на системите за физическа сигурност в ОЕ при голяма част от тях все още съществуват проблеми, свързани с осигуряване на необходимия финансов ресурс за обезпечаване и подмяна на необходимите технически средства и тяхната гаранционна поддръжка. За решаване на тези проблеми от страна на РОЕ е необходимо да се осигури квалифициран експертен състав, гарантиращ надеждната експлоатация на тези системи за предотвратяване на възможността за настъпване на вредни последици от неспазване или нарушаване на мерките или нерегламентиран достъп до КИ. 

Прилагането в пълен обем на мерките по физическата сигурност и оказването на методическа помощ не само на служителите по сигурността на информацията, но и на ръководителите на организационните единици, ще се запази като основно направление в процеса по обучение. Това е подход, с който се гарантира постигне на по-висока надеждност на защитата на класифицираната информация и преодоляването на установените слабости и проблеми в областта на физическата сигурност.

От анализа на данните по отношение на физическата сигурност могат да се направят следните изводи: 
1. Съществува необходимост от осъвременяване на нормативната база, регламентираща прилагането на мерките по физическа сигурност и определяне на изискванията за тяхното реализиране. 

2. Преценка на възможността да се разшири обхватът на упълномощените органи за извършване на сертификация на системите за сигурност, изградени в ОЕ. 
          С предприемането на действия от съответните органи за промяна на нормативните актове ще се даде възможност дейностите, свързани с изграждане и оценка на средствата и системите за физическа сигурност да бъдат осигурени със съвременни технически средства с цел гарантиране на по-добра защита на класифицираната информация при създаване, съхраняване и обработка.
3.4. Индустриална сигурност 

Сключването и изпълнението на договори, свързани с достъп до класифицирана информация налага спазване на принципите и прилагане на мерките в областта на индустриалната сигурност от страна на възложителите, кандидатите, изпълнителите и компетентните органи. 

През 2022 г. ДКСИ в изпълнение на своето правомощие по чл. 9, т. 8 от ЗЗКИ продължи да осъществява общо ръководство на дейността по проучване на физически или юридически лица, кандидатстващи за сключване или изпълнение на договори, свързани с достъп до класифицирана информация.

Компетентните проучващи органи по индустриална сигурност - ДАНС, ДАТО, ДАР и СВР, издадоха през годината общо 90 удостоверения за сигурност. Удостоверенията, издадени от ДАР, ДАТО и СВР и част от удостоверенията, издадени от ДАНС, са във връзка с процедури за сключване и изпълнение на договори, които налагат достъп до класифицирана информация, по които възложители са самите проучващи органи. Основната част от удостоверенията, издадени от ДАНС, са във връзка с договори, по които възложители са други организационни единици. Сред тях преобладават тези с ниво „Секретно“, издадени предимно на търговски дружества, регистрирани в поддържаната от Министерството на икономиката и индустрията публична база данни на кандидатите за участие в международни процедури на НАТО.
 Броят на издадените удостоверения за сигурност през последните пет години остава относително постоянен. Към 31.12.2022 г. търговските дружества с валидни удостоверения за сигурност са 269. В сравнение с предходната година (253), се наблюдава намаляване с 16 броя на българските юридически лица, които са кандидати или изпълнители по класифицирани договори.
През 2022 г. ДКСИ продължи стриктно да изпълнява задълженията си по защитата на класифицираната информация на други държави и международни организации в областта на индустриалната сигурност, съгласно принципите и стандартите, заложени в сключените с тях двустранни и многостранни споразумения.

За периода ДКСИ е издала 13 сертификата за индустриална сигурност на НАТО на български юридически лица и 1 сертификат за сигурност на ЕС на българско юридическо лице. В сравнение с 2022 г. (30) броят на издадените сертификати на юридически лица за достъп до класифицирана информация на НАТО намалял със 17, а на ЕС (1) е постоянен.

След направен в ДКСИ анализ и оценка на издаваните сертификати за достъп до класифицирана информация на български юридически лица, включени в поддържаната от Министерството на икономиката и индустрията публична база данни на потенциалните кандидатите за участие в международни процедури на НАТО, които са около 270, е установено, че от издадените валидни 72 сертификата за достъп до класифицирана информация на НАТО, договори с реален достъп до класифицирана информация на НАТО се изпълняват от 4 български юридически лица. Голяма част от включените в Базата и кандидатстващи на това основание за достъп до класифицирана информация на НАТО български юридически лица, използват издадените удостоверения за сигурност до ниво „Секретно“ за участие в обществени поръчки с достъп до национална класифицирана информация до това ниво. В тази връзка ДКСИ от месец май 2022 г. издава сертификати за достъп до класифицирана информация на НАТО на български юридически лица само при необходимост от кандидатстване по обществена поръчка или договор на НАТО с реален достъп до класифицирана информация на НАТО.
Анализът показва, че е необходимо да се промени нормативната база в посока включването на български юридически лица в поддържаната от Министерството на икономиката и индустрията публична база данни на потенциалните кандидати за участие в международни процедури на НАТО, да не бъде основание за провеждане на процедура по проучване по индустриална сигурност, освен при реално кандидатстване или изпълнение на договор от възложител изискващ достъп до класифицирана информация на НАТО.
В хода на процедурите, инициирани от структури на НАТО, ЕС или чужди държави, ДКСИ обменя с тях информация за наличието на удостоверения за сигурност на български юридически лица. Комисията сътрудничи с компетентните чуждестранни органи и в рамките на процедурите за издаване на потвърждения на чуждестранни физически и юридически лица, кандидати за сключване на договори, свързани с достъп до класифицирана информация в Република България. 

През 2022 г. по искания на чуждестранни компетентни органи ДКСИ извърши необходимите проверки и потвърди наличието на достъп до класифицирана информация на 3 български юридически лица във връзка с процедури по индустриална сигурност, по които те са кандидати в други държави. 

Въз основа на постъпили искания, през изминалата година ДКСИ инициира пред компетентните органи на други държави проверки в областта на индустриалната сигурност за 4 чуждестранни търговски дружества и 12 служители на чуждестранни търговски дружества - кандидати или изпълнители на класифицирани договори в Република България. В резултат на активното взаимодействие на ДКСИ с НОС, ДАНС издаде необходимите потвърждения в срок, а организационните единици – възложители, успешно приключиха процедурите по възлагане на класифицирани договори и изпълнението на действащите такива.
Най-активно беше сътрудничеството на ДКСИ с националните органи по сигурността на Австрия, Унгария, Федерална Република Германия, Франция, Словения, Гърция, Чехия и Испания.

През 2022 г. ДАНС е издала общо 16 потвърждения, от които 12 за чуждестранни физически и 4 за юридически лица. 
Установеното добро сътрудничество между ДКСИ, ДАНС и националните органи по сигурността в областта на индустриалната сигурност способства за успешното приключване на процедурите по възлагане и изпълнение на договори от значение за националната сигурност и отбрана при стриктно спазване на утвърдените стандарти за защита на класифицираната информация.
През 2022 г. след прекратяването на действието на Споразумението за взаимна защита на класифицираната информация с Руската федерация, бяха прекратени процедурите по възлагане на обществени поръчки и изпълнението на действащите договори с възложител Министерството на отбраната и изпълнители търговски дружества на Руската федерация и Република Беларус.
Възложителите, кандидатите и изпълнителите на договори, свързани с достъп до класифицирана информация, са обект на пряк контрол от страна на ДАНС в активно взаимодействие с ДКСИ като орган, осъществяващ общото ръководство на дейността по реда на чл. 9, т. 8 от ЗЗКИ. 

Органът по прекия контрол констатира, че уязвимостите при прилагането на мерките по индустриална сигурност са по-малко и обикновено произтичат от пропуски при сключването на договори, предвиждащи достъп до КИ и последващ контрол. Продължават да не се определят коректно всички етапи при изпълнението на задачите и дейностите, предвиждащи достъп до КИ. Установени са пропуски при изпълнението на договорите, най-често в резултат на неосъществяван контрол от страна на определените от възложителя и изпълнителя длъжностни лица.

От ДАНС през 2022 г. са съгласувани 137 схеми за класификация на етапи за изпълнение на договори с досъп до КИ.

Най-често нарушения при прилагане на мерките по индустриална сигурност през 2022 г. се допускат при договори за изпълнение на военновременни задачи и съхранение на военновременни запаси. 

Анализът на дейността в областта на индустриалната сигурност през 2022 г. налага следните изводи: 

- допусканите пропуски от проучващите органи, кандидатите, изпълнителите и възложителите на договори, свързани с процедурите по индустриална сигурност не са довели до нерегламентиран достъп до класифицирана информация;

- ефективното взаимодействие между компетентните органи по индустриална сигурност и възложителите на обществени поръчки, гарантира спазването на процедурите по чл. 95 и чл. 96, ал. 2 от ЗЗКИ;

- основните затруднения при прилагане на процедурите по индустриална сигурност и през 2022 г. са свързани с възлагането и изпълнението на военновременни задачи; 

- ДКСИ като национален орган по сигурността в тясно взаимодействие с компетентните национални и чуждестранни органи по индустриална сигурност гарантира еднаквата защита на класифицираната информация при подготовката и изпълнението на договори от значение за сигурността и отбраната; 
ДКСИ, в рамките на възложените ѝ функции по чл. 8 и чл. 9, т. 8 от ЗЗКИ, през 2023 г. ще инициира обсъждане с компетентните органи на промени в нормативната уредба в областта на индустриалната сигурност. 
В рамките на провежданите обучения и междуведомствени формати Държавната комисия по сигурността на информацията ще продължи активно да оказва методическа помощ и съдействие на възложителите, кандидатите, изпълнителите и компетентните органи по индустриална сигурност. 
3.5. Сигурност на комуникационните и информационни системи (КИС) 

Комуникационните и информационни системи, в които се създава, обработва, ползва, съхранява и обменя класифицираната информация са основен елемент от системата за защита на класифицираната информация, като осигуряването на тяхната защита и ефективно функциониране е основен фактор за поддържането на нейната надеждност и устойчивост на необходимото ниво.
През 2022 г. от Органа по акредитиране на сигурността на КИС (ОАС) са открити 124 процедури по акредитиране на КИС. Увеличава се броят на заявените за акредитиране национални КИС за работа с класифицирана информация на НАТО и/или на ЕС, като техният брой е 46. През годината органът по акредитиране на сигурността е издал 26 сертификата за сигурност на КИС, предназначени за работа с класифицирана информация. Няма отнети сертификати на КИС, а автоматично са прекратени 41 такива, поради изтичане на техния срок на валидност. Това е предпоставка тези системи да останат без валиден сертификат, в случай че организационните единици са се забавили със стартиране на процедура за тяхното ново акредитиране. Процедура по допълнително акредитиране е извършена за 4 КИС.

След съгласуване от страна на ДКСИ през изминалата година от ОАС са издадени 76 сертификати за сигурност на КИС за определен период (по реда на чл. 23 от НСКИС) преди завършване на процедурите по тяхното акредитиране поради заявена необходимост от организационните единици. Броят на временните сертификати на КИС, издадени от ОАС през миналата година на държавните ведомства и търговските дружества е приблизително същия като през 2021. Продължава практиката ОЕ след изтичане на срока на издаденият им временен сертификат отново да заявяват издаване на нов такъв без да успеят да завършат откритата процедура по акредитиране и в новия срок. Така създадената практика създава предпоставки за заобикаляне на реда, описан в наредбата за получаване на сертификат по чл. 20 от НСКИС след завършена процедура по акредитиране. Причина за това са продължителните процедури по акредитиране пред ОАС и обективните трудности, които организационните единици срещат при тяхното завършване, а чрез тази разпоредба получават по-бързо сертификат за сигурност. Много от издадените временни сертификати са на обособени части от основната КИС на МО, които се издават за втори и пореден път.  
През 2022 г. ДАНС отчита намаляване на закъсненията при завършване на процедурите по акредитиране КИС поради повишаване на експертния капацитет на ОАС, което през изминалите години беше голям проблем. Остават обаче затрудненията на ОЕ, свързани с липсата на достатъчно подготвени кадри с нужната компетентност за членове на органите по развитие и експлоатация на КИС, което води до липса на разбиране на указанията на ОАС и невъзможност да се изготвят необходимите документи по сигурността. В повечето случаи функциите по сигурността на КИС се възлагат на служители, изпълняващи друга основна дейност, което затруднява качественото изпълнение на дейността. Съществуват известни затруднения по отношение на обезпечаване на дейностите по TEMPEST, свързани с техническото осигуряване от страна на организационните единици с подходяща техника, отговаряща на изискванията за контрол на контрамерките по TEMPEST. ОАС е направил зониране на 412 помещения и са били измерени 2 047 единици от 669 комплекта техническо оборудване.

Все още организационните единици отчитат затруднения при проектирането и изграждането на техните КИС, като най-големи са те при изготвянето на документите по сигурността съгласно изискванията на Наредба за сигурността на комуникационните и информационните системи, заедно с допълненията и измененията в Наредбата за криптографската сигурност на класифицираната информация. Трудно ще се преодолее изоставането в извършване на процедурите по сигурността на КИС, генерирано в годините, поради липсата на способности и от двете страни.

В изпълнение на Задължителни указания за реда за провеждане на процедурите по акредитиране на комуникационните и информационните системи за работа с класифицирана информация на ЕС и/или на НАТО на ДКСИ ОАС извършва акредитирането на национални КИС, в които се обработва класифицирана информация на НАТО и на ЕС. През годината от ОАС са стартирани 10 процедури по акредитиране на национални КИС за работа с национална класифицирана информация, на ЕС и на НАТО.

ДКСИ извършва преакредитиране на всички изградени в Република България точки на присъствие на КИС на ЕС и/или на НАТО и техните разширения, съобразно срока на валидност на декларациите им за съответствие. То се прави след своевременно провеждане на процедура, при която се проверяват локалните версии на документите по сигурността на точката и се извършват съответните проверки на сигурността, съобразени с изискванията на акредитиращите органи в ЕС и НАТО. С тези проверки ДКСИ гарантира, че са изпълнени всички изисквания за сигурност на достатъчно ниво и утвърждава съответния документ, който се предоставя за одобрение в Бордовете по акредитиране на КИС на НАТО и/или на ЕС. 
През годината от извършените проверки на сигурността на КИС от органа по прекия контрол са констатирани нарушения по сигурността на КИС, като основно са в органите за местно самоуправление и организационни единици от състава на Българската армия, следвани от търговските дружества. В ДКСИ се получава информация за дадените по време на тези проверки предписания за коригиране на пропуски в защитата на КИС. 

Все още се констатира липса на контрол от страна на ССИ за прилагането на мерки за защита на КИС в част от организационните единици. Преки негативни последици са формализиране на контролните дейности, нарушаване на политиките за сигурност и непредприемане и непродължаване на процедурите по акредитиране. 

От направения анализ на допуснатите пропуски и нарушения в сигурността на КИС през 2022 г. са установени затрудненията от страна на организационните единици при осигуряване на надеждната защита сигурността на КИС. 
Предприети са мерки за ускоряване на процесите, свързани с постигане на по-високо и устойчиво ниво на сигурност на КИС чрез прилагане политика на осигуряване на необходимия брой експерти в ОЕ, както и достатъчен финансов ресурс за обучение и повишаване на квалификацията на длъжностните лица в областта на сигурността на КИС, което ще гарантира по-голяма ефективност и качеството на дейностите, извършвани от тях.

3.6. Криптографска сигурност

Криптографската сигурност представлява система от криптографски методи и средства, които се прилагат с цел защита на класифицираната информация от нерегламентиран достъп при нейното създаване, обработка, съхраняване и пренасяне. Съгласно чл. 2 от Наредбата за криптографска сигурност на класифицираната информация (НКСКИ), ДКСИ осъществява общо ръководство и контрол на дейностите по криптографската сигурност на класифицираната информация. 

Органът по криптографска сигурност прилага националната политика за криптографска сигурност в съответствие със ЗЗКИ и НКСКИ, извършва одобрение на криптографски методи и средства за защита на класифицираната информация и периодичен анализ за установяване на тяхната способност да защитават класифицираната информация, разработва алгоритми за криптографски устройства, произвежда криптографски ключове, одобрява въвеждането в експлоатация на криптографски мрежи и провежда обучения в областта на криптографската сигурност. 

ОКС е задължен съгласно НКСКИ да провежда обучения в областта на криптографската сигурност и през годината от ДАНС са издадени общо 115 свидетелства за обучение по криптографска сигурност на служители в организационните единици и 162 на служители на ДАНС, като в тях са включени и проведените от служителя на криптографската сигурност на ДАНС свидетелства. 

ОКС съвместно с МО са провели 4 курса за подготовка на администратори по криптографска сигурност с право да обучават и е одобрил програми за обучение на лицата с възложени функции по криптографската сигурност от министерството, където за изминалата година са били проведени 73 курса за подготовка на администратори по криптографската сигурност и потребители на криптографски средства. 

 През 2022 г. няма одобрени нови криптографски средства за защита на класифицирана информация. Органът по криптографска сигурност е извършил преоценка на едно одобрено криптографско средство, използвано в организационна единица.

През изминалата календарна година са проверени и одобрени 21 точки от 2 постоянно действащи криптографски мрежи. Въведени са в експлоатация 155 точки от 10 криптографски мрежи, работещи в сложни условия. 

Броят на прекратените от ОКС в периода криптографски мрежи е 3, използващи софтуерни криптографски средства за ниво „Поверително“, а в процедура по прекратяване са още 5. На ниво използване на криптографски средства в ОЕ, все още има стартирани, но неприключили процедури за въвеждане в експлоатация на криптографски мрежи, за което ОКС е изпратил запитвания до организаторите на тези мрежи. Според ОКС съществен проблем на организационните единици продължава да бъде забавянето на закриването на криптографски мрежи. Това би могло да доведе до компрометиране на криптографските средства от същия вид, използвани в други криптографски мрежи.

 Проблемите в областта на криптографската сигурност се дължат най-често на човешки грешки и грешни решения и преценки на служителите в ОЕ, изпълняващи функциите на органи по криптографска сигурност, които им се възлагат като допълнителни функционални задължения. 
Все още има организационни единици, които пропускат своевременно да подават информация към ОКС за състоянието на използваните от тях криптографски средства – промени в броя, експлоатационния им статус и точно местонахождение. Това води до прилагане на разписаните мерки по видовете сигурност в различна степен от участниците в една криптографска мрежа, а това е предпоставка за компрометиране на криптографската сигурност.

ДАНС в качеството си на Орган по криптографска сигурност (ОКС) уведомява ДКСИ за констатираните нарушения по криптографска сигурност и за дадените предписания при наличие на компрометиране на криптографската сигурност. През 2022 г. в ДКСИ са получени доклади от ОКС за два случая, при които е възникнало събитие, създало условия за компрометиране на криптографската сигурност по смисъла на параграф 3, т. 5 от Наредбата по криптографската сигурност на класифицираната информация, но същите не са довели до сериозни последици от гледна точка на криптографската сигурност.

При извършените проверки на ОПК през годината са констатирани 4 нарушения на криптографска сигурност, които не са довели  до сериозни последици от гледна точка на криптографската сигурност. 

След задълбочени анализи от ОКС и ОПК на събитията и пропуските са отчетени и определени основните заплахи и рискове за криптографската сигурност.
През 2022 г. експерти от ОКС са работили по изготвянето на 11 крипто планове на криптографски средства, използвани в КИС, предназначени за работа с класифицирана информация на НАТО и на ЕС.

През 2022 г. ДКСИ оказа методическа помощ при изготвянето на един крипто план на криптографско средство, използвано в точка на присъствие на КИС на НАТО в Република България. 

През годината органите по разпределение на криптографски материали за защита на класифицирана информация на ЕС и на класифицирана информация на НАТО изпълняваха своите функции в необходимия обем съгласно нормативните изисквания за тяхната дейност. 

През годината в Министерството на отбраната завърши реалното изграждане на националната комуникационна и информационна система за управление на криптографски материали на НАТО в електронен вид. Беше стартирана процедурата по нейното акредитиране, като част от българския сегмент от мрежата за обмен на класифицирана информация на НАТО. Изградената система ще позволи съвместимост със системите на НАТО за управление на криптографски материали в електронен вид. Това доведе до необходимостта да се разкрият 6 нови органа за разпределение, съхранение и отчет, подчинени на Националния орган за разпределение на криптографски материали на НАТО. 
4. Международна дейност в областта на защитата на класифицираната информация
Международната дейност на ДКСИ допринася за развитие и задълбочаване на международните отношения на Република България във всички области на обществената и икономическа дейност, в които, в хода на сътрудничеството, се налага обмен на класифицирана информация.
Чрез участието през 2022 г. на свои представители в двустранни и международни инициативи в областта на сигурността на класифицираната информация, Комисията продължи да поддържа активен диалога с международните партньори по въпроси от взаимен интерес. ДКСИ продължи да изпълнява своите отговорности, като Национален орган по сигурността (НОС), съгласно Правилата по сигурността на НАТО и ЕС. През изминалата календарна година продължи ползотворното сътрудничество между ДКСИ и компетентните органи по сигурността на НАТО и ЕС.

ДКСИ, съгласно правилата на НАТО и ЕС, продължи да представя националните позиции в работните формати с компетенции по защита на класифицираната информация. И през изминалата година особено внимание бе отделено и на контактите с държави, чиито физически и юридически лица развиват икономическа дейност на територията на Република България или участват в управлението на търговски дружества, регистрирани по българското законодателство. 
4.1. Международноправна регулаторна рамка на защитата на класифицираната информация

Постоянен приоритет в дейността на Държавната комисия по сигурността на информацията е развитието на международноправната рамка в областта на защитата на класифицираната информация.. В резултат на положените от ДКСИ усилия, Република България има сключени и влезли в сила споразумения с почти всички държави членки на НАТО и ЕС. Към декември 2022 г. в сила са 50 двустранни споразумения за взаимна защита и обмен, като три от тях, с Естония, Грузия и Великобритания, са за изменения на вече действащи споразумения.
Отчитайки външнополитическата обстановка, а именно военната агресия, предприета от Руската федерация спрямо Украйна, както и случаи на публично обявени руски дипломати за развивана от тях дейност на територията на Република България в противовес на националното законодателство, представляващи риск и заплаха в областта на защитата на класифицираната информация, по предложение на ДКСИ, като компетентен орган по силата на чл. 9, т. 6 от ЗЗКИ, Министерският съвет на Република България с Решение № 219 от 07 април 2022 г., даде съгласие да бъде прекратено действието на Споразумението между Правителството на Република България и Правителството на Руската федерация за взаимна защита на класифицирана информация, подписано на 08 май 2007 г. Споразумението е прекратено, считано от 19 октомври 2022 г.
Всички действия на руската страна, включително обявяването на България от страна на Русия за неприятелска държава, компрометират доверието, обективирано с наличието на споразумението и изискват адекватен политически отговор от страна на България като акт на защита на националните интереси в областта на сигурността, а и като символичен акт срещу агресивните действия на Руската федерация срещу независима държава, осъдени както от НАТО и ЕС, така и от всички държави членки на двете организации. С този акт се отчитат и фактите за наличие на данни за противозаконни действия (шпионаж) в полза на Русия на български граждани, публично оповестени от официални длъжностни лица.

В обхвата на прекратеното споразумение се включват и възможности за унищожаване на предоставена на Република България руска класифицирана информация, представляваща технически описания, ръководства за експлоатация, правила за работа, технически схеми, ръководства за ремонт и др., отнасящи се до въоръжения и военни оборудвания, които вече не се използват. От влизането в сила на Споразумението в ДКСИ са постъпили 33 писма от български организационни единици с предложения за унищожаване на ненужни руски документи/материали, съдържащи руска класифицирана информация. По всички от тях ДКСИ, в съответствие с клаузите на цитираното Споразумение, е отправила искане към руската страна за изразяване на тяхното писмено съгласие за тяхното унищожаване. От всички 33 бр., отговор с изразено съгласие за унищожаване е получен по 12 бр., като за някои от тези случаи се изисква присъствие на руски представител. По останалите 21 бр. или няма отговор или не се разрешава унищожаване на описаните документи/материали или се изисква връщане на информацията на руската страна. 
Основен принцип в отношенията между държавите в областта на защитата на класифицираната информация е, че в случай на прекратяване на действащо споразумение, спрямо предадена и/или създадена в процеса на сътрудничеството между страните класифицирана информация продължават да се прилагат предвидените в споразумението мерки за нейната защита. Целта на подобно положение е да се осигури защита за в бъдеще на вече обменена информация, за да се гарантира сигурността на интересите на съответната страна, които се засягат с конкретната информация. Този принцип е включен в обхвата на всички действащи споразумения за обмен и взаимна защита на класифицираната информация, сключени между Република България и друга държава и е залегнал в чл. 14, т. 4 от прекратеното Споразумение между правителството на Република България и правителството на Руската федерация за взаимна защита на класифицираната информация. Това решение гарантира, че прекратяването на Споразумението не се отразява на сигурността на класифицираната информация и спрямо всички дейности, договори и обмен на класифицирани документи и материали, извършени в процеса сътрудничеството по силата на Споразумението преди неговото прекратяване (в сила от 19 октомври 2022 г.), се прилагат правилата на Споразумението.
Прекратяването на действието на Споразумението между правителсвото на Репулика България и правителстквото на Руската федерация за взаимна защита на класифицираната информация е политически акт, който демонстрира действия на българската страна за защита на националните ѝ интереси в отговор на създалата се международна обстановка.
В периода 5-7 декември 2022 г., под домакинството на ДКСИ, се проведоха двустранни консултации по подготовка на проект на Споразумение за защита на класифицираната информация между ДКСИ и Организацията за съвместно сътрудничество в областта на въоръженията (OCCAR). Портфолиото на организацията OCCAR в момента включва 13 важни програми за въоръжение. Правилата на организацията дават възможност в реализацията на програмите да участват не само държавите членки, но и т. нар. държави участнички. 
4.2. Сътрудничество между Република България и НАТО в областта на защитата на класифицираната информация 

През 2022 г. ДКСИ продължи трайно установеното сътрудничество с компетентните национални служби и структури на НАТО при провеждането на процедури по проучване за надеждност на български граждани, кандидатстващи или заемащи позиции, изискващи издаването на сертификат за достъп до класифицирана информация на НАТО. Проведени са 127 бр. процедури по проучване, завършили в срок, което позволи българските граждани своевременно да започнат изпълнение на функции в съответните структури на НАТО.

През м. октомври завърши процедурата, стартирала през 2016 г., по подписване на Споразумение за процедури за сигурност (Operational Security Agreement – OSA). Споразумението е между Службата на НАТО по сигурността и ПД-НАТО. Целта му е да регламентира отношенията между делегациите на страните-членки на Алианса и Службата на НАТО по сигурността, като бъдат установени общи процедури за сигурност.
В началото на втората половина на отчетния период под домакинството на председателя на ДКСИ се проведе среща с тогавашния директор на Службата на НАТО по сигурността (NATO Office of Security-NOS) господин Пол Авалон.
В рамките на посещението бе представена националната нормативна рамка за защита на класифицираната информация, като бе подчертана нейната стабилност и всеобхватност. Откроено бе, че законовите правила са в определена степен по-строги от основните принципи и минимални стандарти за защита, заложени в Политиките за сигурност и Директивите на НАТО, което е обусловено от спецификата на обществените отношения в България. Представена бе информация за процесите по прекратяването на Споразумението между Правителството на Република България и Правителството на Руската федерация за взаимна защита на класифицираната информация. 
Взаимна бе оценката за важността на подобни посещения като символ на подкрепа за Североатлантическата ориентация на страната, особено на фона на войната в Украйна, предизвикана от агресията на Русия.
През 2023 г. е планирана инспекция на Службата на НАТО по сигурността за оценка на системата от мерки, способи и средства за защита на класифицирана информация на НАТО, изградена и функционираща в Република България и в ПД-НАТО. Това предопределя подготовката на национално ниво като един от приоритетите в дейността на ДКСИ и всички организационни единици, в които се обработва класифицирана информация на НАТО. До момента България показва високо ниво на спазване на основните принципи и стандарти за защита на тази информация и следва да докаже отново своята ангажираност като отговорен член на Алианса, ползващ се с доверието на Северноатлантическите партньори. 

4.3. Сътрудничество между Република България и ЕС в областта на защитата на класифицираната информация
Изграденото сътрудничество между Държавната комисия по сигурността на информацията и партньорските структури от органите и институциите на ЕС в областта на защитата на класифицираната информация продължи своето развитие и през 2022 г.

В изпълнение на своите компетенции, ДКСИ като Национален орган по сигурността, съгласно Решение на Съвета относно правилата за сигурност за защита на класифицираната информация на ЕС (2013/488/ЕС), продължи да участва в съответните подготвителни органи към Съвета на ЕС, формати от нейната компетентност към Европейската комисия (ЕК) и Европейската служба за външна дейност (ЕСВД) и различни тематични форуми в областта на защитата на информацията.

Представители на Комисията участваха в заседанията на Комитета по сигурността (CSC) към Генералния секретариат на Съвета (ГСС) на ЕС, Комитета по сигурността, формат „Осигуреност на информацията” (CSC (IA)) към ГСС на ЕС, Борда по акредитация на сигурността (CSC - SAB) към ГСС на ЕС, Експертната група по въпросите на сигурността в ЕК (ComSEG), Комитета по сигурността към ЕСВД, Борда по акредитация на сигурността към ЕСВД (EEAS - SAB). 
В рамките на Комитета по сигурността към ГСС продължи започналия процес по преразглеждане на Правилата по сигурността (2013/488/ЕС). Започна разглеждането и на Регламент на Европейския парламент и на Съвета относно сигурността на информацията сред институциите, органите, службите и агенциите на Съюза, основната цел на който е създаването на по-добра защита на КИЕС.

Проектът за Регламент, принципно бе приет от членовете на комитета, тъй като защитата на КИЕС по дефиниция е част от националната сигурност на държавите членки, именно те трябва да имат водеща роля в тази област, като останат начело на информационната сигурност на ЕС. Тази позиция бе подкрепена и от ДКСИ. Поради това, в хода на заседанията, всички текстове по проекта бяха ревизирани, съгласно направените бележки.  
Бордът по акредитация на сигурността към ГСС продължи своята дейност по текущите процеси по акредитация на защитените комуникационно-информационни системи на ЕС и техните точки на присъствие. От страна на ДКСИ навременно е представяна пред Борда информация за Декларациите за съответствие на точки на присъствие на конкретнти комуникационно-информационни системи на ЕС, разположени на територията на български организационни единици.

През 2022 г. в рамките на Комитета по сигурността към ЕСВД продължи разглеждането на процеса по договаряне и сключване на Споразумения/Договорености по сигурността между ЕС и трети държави/межуднародни организации. 
И през 2022 г. продължи взаимодействието между ДКСИ и компетентните структури в органите, институциите и агенциите на ЕС в областта на персоналната сигурност, което е обективирано чрез провежданите от ДКСИ, съвместно със службите за сигурност, процедури по проучване за надеждност на български граждани, които кандидатстват за или заемат длъжности в органи, институции или агенции на ЕС. Постъпващите от партньорските служби на ЕС искания бяха обработвани своевременно, така че резултатите от проучването се предоставяха в срок. По този начин и през 2022 г. не беше допуснато забавяне в проучванията, което позволи всички български граждани да изпълняват безпрепятствено задълженията, произтичащи от длъжностите, които заемат в структури на ЕС.

4.4. Двустранно и многостранно сътрудничество
През месец септември 2022 г., в присъствена форма се проведе годишната среща на Многонационалната работна група по индустриална сигурност (MISWG). Срещата протече под домакинството на Националния орган по сигурността на Кралство Дания. Участие в нея взеха представители на Националните органи по сигурността на тридесет и три държави, както и представители на Службата на НАТО по сигурността, Европейската комисия, Европейската космическа агенция и Организацията за съвместно сътрудничество в областта на въоръженията (OCCAR). В качеството на наблюдатели участваха представители на компетентните органи по сигурността на Черна гора, Република Северна Македония и Япония. 

На срещата бе подчертано значението на индустриалната сигурност на класифицираната информация като важна предпоставка за развитие на обществения живот в различни сфери и най-вече в областта на икономиката, отбраната и сигурността. Фокусът на миналогодишната среща бе върху работата по новите Процедурни правила на MISWG.

В рамките на заседанието се прие новият Процедурен правилник на MISWG, като бе представена структурата и съдържанието на новия документ. Според него се формализират органите за управление, като се създава Изпълнителен комитет. Той се състои от седем държави членки – четири избрани и три „по право“, които са предходната държава-домакин, настоящата и следващата. Държавите бяха приканени да излъчат доброволци за домакинство на пленарните сесии за период до 2027 г. Председателят на ДКСИ, като подчерта, че България е домакинствала срещата на MISWG през 2008 г., изрази готовността на българския НОС отново да бъде домакин през 2026 г.
 По време на заседанията на MISWG бе проведена и двустранна среща по инициатива на представителя на Организацията за съвместно сътрудничество в областта на въоръженията с българската делегация. От страна на OCCAR бе изложено, че поради по-голямото участие на национални дружества, в различни предстоящи проекти и програми, съфинансирани от Европейския фонд за отбрана (EDF), чиято основна дейност е съсредоточена в областта на въоръженията, се налага предоставяне на класифицирана информация на България, поради което сключването на двустранно общо споразумение с нашата страна е от приоритетно значение за OCCAR. В периода 5-7 декември 2022 г., под домакинството на ДКСИ, се проведоха двустранни консултации по подготовка на проект на Споразумение за защита на класифицираната информация между ДКСИ и OCCAR. 

В периода 26.09.2022 г. – 28.09.2022 г. в град Скопие, Република Северна Македония, се проведе Дванадесетата среща на ръководителите на Националните органи по сигурността на държавите от Югоизточна Европа, членки на Съвета за регионално сътрудничество – SEENSA. Инициативата SEENSA е уникална платформа, която има своето място в механизма за сътрудничество между отделните държави. Целта на формата SEENSA e обмяна на добри практики и опит в областта на защитата на класифицираната информация и развитие на регионалното сътрудничество в тази област. 
4.5. Предоставяне и обмен на класифицирана информация между  Република България и други държави или международни организации
На основание чл. 113, ал. 1 и чл. 114, ал. 1 от ЗЗКИ ДКСИ издава разрешения на организационните единици за предоставяне и обмен на класифицирана информация на/с представители на други държави или международни организации, с които Република България има сключени и влезли в сила международни договори за защита на класифицираната информация. През отчетния период са постановени 4 принципни разрешения за предоставяне и/или обмен на класифицирана информация. Общо предоставените документи и материали през 2022 г. на държави/международни организации, с които Република България има сключени и влезли в сила международни договори за защита на класифицираната информация, възлизат на 2 178 бр. На конкретна агенция на ЕС по линия на сътрудничеството в областта на вътрешните работи от страна на България са предоставени 109 документа.
Когато няма влязъл в сила международен договор за защита на класифицирана информация с друга държава или международна организация, Република България, след решение на ДКСИ за всеки конкретен случай, предоставя или обменя класифицирана информация с тях само в случаи, свързани със защита на националната ѝ сигурност. През 2022 г. ДКСИ е постановила 2 такива разрешения за предоставяне и обмен. В тези случаи, насрещната страна в писмен вид гарантира за приложимите мерки за защита на предоставяната й крласифицирана инормация. Тази хипотеза е изключение от правилото за наличие на действащо споразумение и се прилага само в случай на обоснована от гледна точка на националните интереси необходимост.

Законодателят е предвидил тази форма на разрешителен режим и с оглед значимостта по дефиниция на класифицираната информация, предвид че засяга конкретен интерес, свързан с националната сигурност. Именно за това са и международните договори за взаимна защита, които съдържат механизми за взаимна защита на обменяна класифицирана информация и са правна гаранция за нейната сигурност.

5.   Контрол по изпълнение на изискванията на ЗЗКИ, осъществяван от ДКСИ и от ДАНС

Контролната дейност на ДАНС за 2022 г. показва, че се запазват уязвимостите, налични и в предишните години, които произтичат главно от подценяване или формализиране на задълженията на служителите, изпълняващи функции по защита на класифицираната информация. В някои от случаите това се дължи на ниското им възнаграждение и от липса на мотивация и познания на материята. Все по-често се констатират и проверки, при които не се установяват нарушения, което е резултат от добрата превенция, провеждана в някои организационни единици. 

От постъпилите в ДКСИ справки от проверки, извършени от органа по прекия контрол във връзка с постъпили уведомления за съмнение за осъществен нерегламентиран достъп са установени 10 случая на осъществен нерегламентиран достъп до класифицирана информация. По преценка на органа по прекия контрол информацията, свързана с установените случаи на  нерегламентиран достъп са предоставени на съответните компетентни прокуратури. В останалите случаи няма данни за настъпили вреди в областта на националната сигурност, отбраната, външната политика или защитата на конституционно установения ред на страната. 
За периода 2018-2022 г. в ДКСИ са постъпили справки за извършени 118 проверки от ДАНС в 108 общини, като 104 са планови, а 14 инцидентни. За 157 общини от регистрираните 265 в ДКСИ като организационни единици не е постъпвала информация за извършени проверки от органа по прекия контрол. 

В хода на проверките комисиите от ДАНС са констатирали общо 1212 нарушения на мерките за сигурност, основно по персонална, документална и сигурност на КИС. 

Във връзка с констатираните нарушения на мерките за сигурност в организационните единици за отчетния период, са дадени 1534 предписания. От тях 422 са от проверки извършени през 2022 г.

От проверяваните общини не е констатиран случай за осъществен НДКИ. 
През 2022 г. ДКСИ е уведомена за извършени системни нарушения от страна на ССИ, като в рамките на своята компетентност ДКСИ е предприела съответните действия за обезпечаване на описаните нарушения със съответните доказателства с цел вземане на решения, които да отговарят на обективната истина и да съответстват на целта на ЗЗКИ. 
На база на постъпилата в ДКСИ информация общият брой ръководители на организационни единици без РДКИ в края на 2022 г. е 66, а 23 лица, определени за ССИ в общините не притежават РДКИ. В 9 общински администрации няма определени лица за завеждащи РКИ а в 65 общини няма определени заместник завеждащи регистратура.

Анализът на данните за пет години назад показва, че изпълнението на дейностите от общинските администрации, свързани със защитата на класифицираната информация не съответства в пълнота на изискванията на ЗЗКИ и подзаконовите нормативни актове по неговото прилагане. Налице са пропуски по прилагане на мерките по персонална сигурност по отношение на длъжностните лица, отговорни за защитата на класифицираната информация. Запазва се тенденцията за увеличен брой нарушения в областта на персоналната, документалната сигурност, както и в сигурността на КИС. 

За периода 2018-2022 г. в ДКСИ са постъпили справки от ДАНС за извършени 71 проверки в областта на съдебната система. Обект на проверка са били 13 ОЕ от прокуратурата и 48 ОЕ в рамките на съдилищата, като през 2022 г. техния брой е съответно 3 и 8.
В хода на проверките комисиите от ДАНС са констатирали общо 323 нарушения на мерките за сигурност в ОЕ от съдилища и 27 в ОЕ от прокуратурата. От тях най-много нарушения са установени в областта на документалната и персоналната сигурност. В повечето случаи това се дължи на липсата на координираност между ССИ и РОЕ при прилагане и въвеждане на мерките за сигурност в организационните единици. В някои не са определени лица за ССИ, а в други лицата определени за ЗРКИ не притежават РДКИ.
През годината в 57 търговски дружества са извършени 61 проверки по прекия контрол, от които 18 са свързани с процедура по закриване на РКИ. На 22 търговски дружества са дадени предписания за отстраняване на пропуски и нарушения при изпълнение на мерките за сигурност в резултат на извършени проверки в други организационни единици. 
През 2022 г. в ДКСИ са постъпили доклади за извършени проверки по реда на прекия контрол, съдържащи данни за 36 случая на нерегламентиран достъп до класифицирана информация, както следва – 3 в държавната администрация, 7 в министерства, 1 в община, 4 в службите за обществен ред, 18 в службите за сигурност и 3 в съдебната система. 

През 2022 г. се констатира голям брой на случаите на нерегламентиран достъп до класифицирана информация в службите за сигурност и обществен ред и в организационни единици от структури, където се работи с голям брой документи и материали, съдържащи държавна тайна с високо ниво на класификация. При оценка на ефективността на защитата на класифицираната информация в тези организационни единици се отчита не само броят и естеството на допуснати сериозни нарушения, но и тяхното своевременно откриване. Контролът и своевременното информиране за установен нерегламентиран достъп до класифицирана информация е предпоставка за недопускане или ограничаване на евентуално настъпили вреди в областта на националната сигурност, отбраната, външната политика или защитата на конституционно установения ред на страната, съгласно §1 от ДР на ЗЗКИ.

Елемент на превенция на нарушенията и НДКИ е повишаването ефективността на контролните действия по установяване и оценка на нарушенията, както и санкциониране на лицата, допуснали/извършили действия, пренебрегващи изискванията на ЗЗКИ и подзаконовите нормативни актове. 

6. Обучение  

Обучението е основна предпоставка за изграждане на съзнание за сигурност, предотвратяване на нерегламентиран достъп и осигуряване на надеждна защита на класифицираната информация. В проведените общо 38 курса ДКСИ успешно обучи 582 длъжностни лица и други служители с отговорности по защитата на класифицираната информация.  С оглед на тези данни 2022 е годината с най-голям брой проведени курсове и обучени служители от стартирането на дейността по организиране и провеждане на обучение от ДКСИ. 
Проведените в Учебния център на ДКСИ в град Банкя 38 централизирани курса са разпределени както следва:

· 1 курс за обучение на ръководители на организационни единици, с обучени 6 лица;

· 11 курса за обучение на служители по сигурността на информацията, в които са се обучили общо 157 длъжностни лица, 
· 20 курса за обучение на завеждащи и зам.- завеждащи регистратури, в които са се включили 342 служители. 

· 5 курса за функционално обучение на куриери, в които са се обучили 64 служители;

· 1 тематично обучение по защита на класифицираната информация на ЕС и НАТО, в което са се обучили 13 служители.

Запазва се тенденцията за най-много участници в различните видове курсове от организационни единици на органи на изпълнителната власт, следвани от органи на съдебната власт, търговски дружества и общини. 
По инициатива и с участието на ръководни служители и експерти от ДКСИ бяха проведени две работни срещи/обучения със служителите по сигурността на информацията от централните структури на МВР и областните дирекции. На срещите бяха обсъдени актуални аспекти и се споделиха добри практики в областта на персоналната, документалната и физическата сигурност, както и дейността по приемане и предаване на пакети с документи и/или материали, съдържащи класифицирана информация.  

През 2022 г. се проведоха и четири изнесени обучения с експерти от администрацията на ДКСИ. 
През 2022 г. ДКСИ одобри четири обучаващи организации, които да провеждат различни по вид обучения в областта на защитата на класифицираната информация с изключение на обученията на служители по сигурността на информацията - Икономически университет – Варна, Института за следдипломна квалификация при УНСС, Център за професионално обучение „Кибер Академия” и Университета по библиотекознание и информационни технологии.
И през 2023 г. значимо място сред приоритетните дейности на ДКСИ ще продължи да бъде провеждането на ефективно обучение на служителите, насочено към формиране на устойчиво съзнание за сигурност. 
7. Заключение

7.1.
Обща оценка и изводи 
Координацията и взаимодействието между компетентните органи, формиращи системата за сигурност, подобряват нейната ефективност и спомагат за гарантирането на нейната надеждност.
Констатираните пропуски при изпълнение на мерките за сигурност и осигуряването на еднаквата защита могат да бъдат основание за предприемането на законодателни, административни и организационни мерки за постигане на по-добра организация и осигуряване на ресурс за изпълнение на дейностите по защита на класифицираната информация в достатъчно защитена среда.
Анализът на информацията, постъпваща в ДКСИ от службите за сигурност, службите за обществен ред и от останалите компетентни органи относно създадената организация за изпълнение на основните изисквания на ЗЗКИ и подзаконовата нормативна уредба, налага следните изводи за надеждността на Националната система за защита на класифицираната информация:

· взаимодействието между компетентните органи позволява своевременно да бъдат идентифицирани рисковете и заплахите за сигурността на класифицираната информация, както и предпоставките за нерегламентиран достъп;

· предписанията, дадени от ДАНС при проверките по прекия контрол и методическите указания на ДКСИ позволяват в организационните единици да се извършва правилно планиране, изграждане на системи за сигурност и ефективно прилагане на мерките на  защита на класифицирана информация;

· към 31.12.2022 г. в компетентните органи не е постъпила информация за настъпване на вреди за националната сигурност и интереси в резултат от установените случаи на нерегламентиран достъп до класифицирана информация.

Извършеният анализ позволява да бъде направен извода, че Националната система за защита на класифицираната информация е надеждна и способна своевременно да идентифицира рисковете и да минимизира възможността за настъпване на вредни последици от нарушаване на мерките за защита на класифицираната информация и осъществяване на нерегламентиран достъп. 

          7.2.
Основни насоки за развитието на Националната система за защита на класифицираната информация през 2023 г.
1.  Организационните единици да предприемат действия за актуализиране на списъците по чл. 37 от ЗЗКИ, като прецизират нивата на достъп до класифицирана информация съобразно реалната необходимост, с което ще се постигне намаляване на броя на проучваните лица за достъп до КИ и необоснованите високи нива на достъп. Това ще освободи ресурс в органите по проучване за надеждност за извършване на дейности за въвеждане на механизъм за контрол при спазване изискванията на ЗЗКИ по персонална сигурност.
Този механизъм трябва да се състои от организационни мерки, възлагане и разпределение на съответни функции на конкретни служители и осъществяване на контрол от тяхна страна. Конкретният начин за създаване и поддържане на такъв механизъм се избира като се отчитат спецификите на конкретната организационна единица – напр. административно устройство, брой служители, обем и ниво на обработваната класифицирана информация, брой длъжности/задачи, които налагат достъп до класифицирана информация, брой лица с необходимост от достъп, специфики в процеса на вземане на решения и др.
2.  Да се предвидят нормативни промени за отпадане на фиксираните нива на класификация върху бланки – приложения към ППЗЗКИ, съдържащи лични данни след попълване, с което ще отпадне задължителното им класифициране и ще се редуцира обема на създаваната класифицирана информация.

3. Организационните единици следва да прецизират наличието на регистратура за класифицирана информация и нейното ниво съобразно създаваната, съхранявана и обработвана класифицирана информация.

 4. За нуждите на дейностите по отбранително-мобилизационната подготовка в органите за местно самоуправление да се предвидят възможности запознаването с единични документи да се извършва в областните администрации, което ще доведе до отпадане на необходимостта от разкриване и/или функциониране на регистратури за класифицирана информация единствено за тази цел.

5. ДКСИ да постави като основен приоритет в своята дейност функционалното обучение на всички лица, които изпълняват конкретни функции с достъп до класифицирана информация. Служителите по сигурността на информацията следва да провеждат обучение на служителите в организационните единици, като се търсят иновативни алтернативни методи за обучение, включително използване на съвременните информационни и технологични решения, което ще спомогне за обхващане на по-голям брой служители при провеждане на всички видове обучения.    
6. ДКСИ да иницира работни срещи съвместно с останалите органи от НСЗКИ с цел обсъждане на необходимите промени в законовата и подзаконова нормативна база, свързана със защитата на класифицирана информация в областта на персоналната, документалната, физическата, индустриалната сигурност, сигурността на КИС и криптографската сигурност.
Отчитайки съвременната динамично променяща се среда за сигурност и горепосоченото, през 2023 г. ще е необходима преоценка и/или промяна в подхода за реализиране на основните насоки за развитие на Националната система за защита на класифицираната информация. Съобразно реалното състояние на средата за сигурност ДКСИ ще извърши задълбочена преценка на прилаганите мерки за защитата на класифицираната информация с цел повишаване на тяхната ефективност.
[image: image2.jpg]



� Съгласно § 1, т. 1 от ДР на ЗЗКИ, служби за сигурност са: Държавна агенция „Разузнаване“ (ДАР); Национална служба за охрана (НСО); Държавна агенция „Национална сигурност“ (ДАНС); Главна дирекция „Борба с организираната престъпност“ и дирекция „Вътрешна сигурност“ на МВР; Служба „Военно разузнаване“ на МО (СВР-МО); Държавна агенция „Технически операции“ (ДАТО) и органите по чл. 16, ал. 2 от Закона за противодействие на корупцията и за отнемане на незаконно придобитото имущество (Дирекция „Противодействие на корупцията”- КПКОНПИ).


� Съгласно § 1, т. 2 от ДР на ЗЗКИ, служби за обществен ред са: Главна дирекция „Национална полиция“ (ГДНП), Главна дирекция „Жандармерия, специални операции и борба с тероризма“ (ГДЖСОБТ); Главна дирекция „Гранична полиция“ (ГДГП);  Главна дирекция „Пожарна безопасност и защита на населението“ (ГДПБЗН); областните дирекции на МВР (ОДМВР) и Служба „Военна полиция“ към министъра на отбраната (СВП-МО).


� Определени с Решение на Министерския съвет № 368 от 2003 г., изменено и допълнено с решения на Министерския съвет №№ 575 от 2004 г., 400 от 2008 г. и 224 от 2014 г.
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