Abkommen

. zwischen

der Regierung der Republik Bulgarien

und

der Regierung der Bundesrepublik Deutschland

iber

den gegenseitigen Schutz von Verschlusssachen




Die Regierung der Republik Bulgarien

und

die Regierung der Bundesrepublik Deutschland -

in der Absicht, die Sicherheit aller Verschlusssachen zu gewihrleisten, die von der zustdndi-
gen Behorde eines Vertragsstaats oder auf deren Veranlassung eingestuft und dem anderen
Vertragsstaat iiber die hierflir ausdriicklich erméchtigten Behsrden oder Stellen zu dem
Zweck, den Erfordernissen der 6ffentlichen Verwaltung zu entsprechen, oder im Rahmen
staatlicher Vertrage/Auftrage mit 6ffentlichen oder privaten Stellen beider Linder iibermittelt

wurden,

geleitet von der Uberzeugung, dass eine Regelung zum gegenseitigen Schutz von Ver-
schlusssachen geschaffen werden sollte, die in Bezug auf alle Vereinbarungen iiber Zusam-
menarbeit zwischen den Vertragsparteien sowie bei iibertragenen Auftréigeh, deren Ausfithrung

den Austausch von Verschlusssachen erfordern, anzuwenden ist,

geleitet von dem Wunsch, das am 29. Oktober 1999 unterzeichnete Abkommen zwischen der
Regierung der Republik Bulgarien und der Regierung der Bundesrepublik Deutschland tiber
den gegenseitigen Schutz von Verschlusssachen nach MafBigabe der jeweils geltenden nationa-

len Gesetze und Regelungen neu zu fassen -

sind wie folgt {ibereingekommen:




Artikel 1
Begriffsbestimmung und Vergleichbarkeit

(1) Verschlusssachen im Sinne dieses Abkommens sind:

1. Inder Republik Bulgarien:
bestehende oder entstehende Informationen unabhingig von ihrer Form, ihrem Wesen
oder ihrem Ubertragungsweg, die als Verschlusssache eingestuft sind und im Interesse

der nationalen Sicherheit und nach innerstaatlichem Recht schutzbediirftig sind.

. In der Bundesrepublik Deutschland:
im offentlichen Interesse geheimhaltungsbediirftige Tatsachen, Gegenstinde oder Er-

kenntnisse, unabhéngig von ihrer Darstellungsform. Sie werden entsprechend ihrer

Schutzbediirftigkeit von einer amtlichen Stelle oder auf deren Veranlassung eingestuft.

(2) Die Vertragsparteien stellen fest, dass gemif ihrer Gesetzgebung eine inhaltliche Entspre-

chung folgender Verschlusssachengrade besteht:

Republik Bulgarien Bundesrepublik Deutschland

CTPOI'O CEKPETHO STRENG GEHEIM

CEKPETHO GEHEIM

[TOBEPUTEJIHO VS-VERTRAULICH

3A CJIVKEBHO ITOJI3BAHE VS-NUR FUR DEN DIENSTGEBRAUCH




(3) Fiir Verschlusssachen des Verschlusssachengrads 3A CJIVKEBHO ITOJI3BAHE/VS-NUR
FUR DEN DIENSTGEBRAUCH finden die nachstehenden Artikel 2 Absatz 3, Artikel 3 und
4, Artikel 7 Absatz 1 sowie Artikel 8 keine Anwendung.

Artikel 2

Innerstaatliche Mafinahmen

(1) Die Vertragsparteien treffen im Rahmen ihres innerstaatlichen Rechts alle geeigneten MaR-
nahmen, um Verschlusssachen, die nach diesem Abkommen tibermittelt werden oder beim
Auftragnehmer im Zusammenhang mit einem Verschlusssachenauftrag entstehen, zu schiitzen.
Sie gewihren derartigen Verschlusssachen mindestens den gleichen Geheimschutz, wie er im

Verfahren fiir eigene Verschlusssachen des entsprechenden Verschlusssachengrads gilt.

(2) Die Vertragsparteien werden die betreffenden Verschlusssachen nicht ohne vorherige Zu-
stimmung der Behérde, die die Einstufung veranlasst hat, Dritten zugéinglich machen, unab-
héingig von den nationalen Regelungen der Vertragsparteien fiir die Anderung beziehungswei-

se Aufhebung von Verschlusssachengraden.

Die Verschlusssachen werden ausschlieBlich fiir den angegebenen Zweck verwendet. Die Ver-

schlusssachen diirfen insbesondere nur solchen Personen zugénglich gemacht werden, deren

Aufgaben die Kenntnis notwendig machen.

(3) Die Verschlusssachen diirfen nur Personen zugénglich gemacht werden, die hierzu er-
michtigt sind. Die Ermichtigung setzt eine Sicherheitsiiberpriifung voraus, die mindestens so
streng sein muss wie fiir den Zugang zu nationalen Verschlusssachen der entsprechenden Ein-

stufung.

(4) Die Vertragsparteien sorgen innerhalb ihres Hoheitsgebiets fiir die erforderlichen Sicher-




heitsinspektionen und fiir die Einhaltung der Regelungen iiber den gegenseitigen Schutz von

Verschlusssachen.

Artikel 3
Vorbereitung

von Verschlusssachenauftrigen

Beabsichtigt eine Vertragspartei, einen Verschlusssachenauftrag an einen Auftragnehmer im
Hoheitsgebiet der anderen Vertragspartei zu vergeben, beziehungsweise beauftragt sie einen
Auftragnehmer in ihrem Hoheitsgebiet, dies zu tun, so holt sie zuvor von der zustéindigen Be-
horde der anderen Vertragspartei eine Versicherung dahingehend ein, dass der vorgeschlagene
Auftragnehmer bis zu dem angemessenen Verschlusssachengrad sicherheitsiiberpriift ist und
tiber geeignete Sicherheitsvorkehrungen verfiigt, um einen angemessenen Schutz der Ver-
schlusssachen zu gewihrleisten. Diese Behorde ist verpflichtet zu bestétigeh, dass das Uber-
priifungsverfahren des Auftragnehmers in Ubereinstimmung mit der durch innerstaatliche Be-
stimmungen festgelegten Form zur Wahrung des Geheimschutzes erfolgte und von der Regie-

rung Uiberwacht wird.

Artikel 4
Durchfiihrung

von Verschlusssachenauftrigen

(1) Die fiir den Auftraggeber zustindige Behorde ist dafiir verantwortlich, dass jede Ver-

schlusssache, die im Rahmen eines Auftrags iibermittelt wird oder entsteht, in einen Ver-

schlusssachengrad eingestuft wird. Auf Anforderung der fiir den Auftragnehmer zustindigen

Behorde der anderen Vertragspartei teilt sie dieser in Form einer Liste (Verschlusssachenein-

stufungsliste) die vorgenommenen Verschlusssachen-Einstufungen mit. In diesem Falle unter-




richtet sie gleichzeitig die fiir den Auftragnehmer zustéindige Behdrde der anderen Vertrags-
partei dariiber, dass der Auftragnehmer sich dem Auftraggeber gegeniiber verpflichtet hat, fiir
die Behandlung von Verschlusssachen, welche ihm anvertraut werden, die Geheimschutzbe-
stimmungen seiner eigenen Regierung anzuerkennen und gegebenenfalls gegeniiber der zu-
stdndigen Heimatbehorde eine entsprechende Erkldrung (Geheimschutzverpflichtung) abzuge-

ben.

(2) Soweit die fiir den Auftragnehmer zustindige Behorde eine Verschlusssacheneinstufungsli-
ste von der fiir den Auftraggeber zustindigen Behorde angefordert und erhalten hat, bestitigt

sie den Empfang schriftlich und leitet die Liste an den Auftragnehmer weiter.

(3) In jedem Fall stellt die fiir den Auftragnehmer zustindige Behorde sicher, dass der Auf-
tragnehmer die geheimschutzbediirftigen Teile des Auftrags entsprechend der Geheimschutz-

verpflichtung als Verschlusssache des eigenen Staates nach dem jeweiligen Verschlusssachen-

grad gemdB der ihm zugeleiteten Verschlusssacheneinstufungsliste behandelt.

(4) Soweit die Vergabe von VS-Unterauftriigen von der zustindigen Behorde zugelassen ist,

gelten Absitze 1 und 3 entsprechend.

(5) Die Vertragsparteien sorgen dafiir, dass ein Verschlusssachenauftrag
erst dann vergeben beziehungsweise dass an den geheimschutzbediirfti gen Teilen mit den Ar-
beiten erst dann begonnen wird, wenn die erforderlichen Geheimschutzvorkehrungen beim

Auftragnehmer getroffen worden sind oder rechtzeitig getroffen werden kénnen.

Artikel 5

Kennzeichnung

(1) Die tibermittelten Verschlusssachen werden von der fiir ihren Empfinger zustidndigen Be-




horde oder auf ihre Veranlassung geméaf} Artikel 1 Absatz 2 gekennzeichnet.

(2) Die Kennzeichnungspflicht besteht auch in Bezug auf Verschlusssachen, die in Zusam-

menhang mit der Ausfithrung eines Verschlusssachenauftrags im Empféngerland entstehen.

(3) Die zustidndige Behorde des Ursprungsstaats teilt der zustindigen Behérde der anderen
Vertragspartei jede Anderung oder Authebung eines Verschlusssachengrades unverziiglich
mit. Die fiir den Empfénger einer Verschlusssache zustindige Behorde vollzieht die entspre-

chende Anderung oder Aufthebung unverziiglich nach.
Artikel 6
Vernichtung und Riickgabe von Verschlusssachen

(1) Verschlussachen werden lediglich auf vorheriges schriftliches Ersuchen oder mit

vorheriger schriftlicher Zustimmung der zustdndigen Behdrde des Ursprungsstaats vernichtet.

(2)Verschlusssachen der Einstufung CTPOI'O CEKPETHO/STRENG GEHEIM werden nicht

vernichtet. Sie werden an den Ursprungsstaat zurtickgegeben. Die Riickgabe erfolgt in jedem

Fall auf Ersuchen der zustdndigen Behorde des Ursprungsstaates.

Artikel 7

Ubermittlung von Verschlusssachen

(1) Verschlusssachen werden von einem Staat in den anderen grundsitzlich durch den diplo-
matischen oder militdrischen Kurierdienst beférdert. Die zustidndige Behorde bestitigt den
Empfang der Verschlusssache und leitet sie gemdf den nationalen Regelungen iiber den

Schutz von Verschlusssachen an den Empfinger weiter.




(2) Die zustindigen Behorden konnen fiir ein genau bezeichnetes Vorhaben allgemein oder
unter Festlegung von Beschrinkungen vereinbaren, dass Verschlusssachen unter den Bedin-
gungen des Absatzes 3 auf einem anderen als dem diplomatischen oder militdrischen Kurier-
weg befordert werden diirfen, sofern dessen Einhaltung den Transport oder die Ausfithrung

unangemessen erschweren kénnte.

(3) In den in Absatz 2 genannten Féllen muss

- der Befordernde zum Zugang zu Verschlusssachen des vergleichbaren Verschlusssa-

chengrads erméchtigt sein;

bei der absendenden Stelle ein Verzeichnis der beforderten Verschlusssachen verblei-

ben; ein Exemplar dieses Verzeichnisses ist dem Empféanger zur Weiterleitung an die

zustindige Behorde zu tibergeben;

die Verschlusssache nach den fiir die Inlandsbeférderung geltenden Bestimmungen

verpackt sein;
die Ubergabe der Verschlusssachen gegen Empfangsbescheinigung erfolgen;

der Befordernde einen von der fiir die versendende oder die empfangende Stelle zu-

stindigen Sicherheitsbehérde ausgestellten Kurierausweis mit sich fithren.
(4) Fiir die Beforderung von Verschlusssachen von erheblichem Umfang werden Transport,

Transportweg und Begleitschutz im Einzelfall durch die zustédndigen Behorden in schriftlicher

Form festgelegt.

(5) Verschlusssachen der Einstufung 3A CJIYKEBEHO ITOJI3BBAHE/VS-NUR FUR DEN




DIENSTGEBRAUCH kénnen an Empfinger im Hoheitsgebiet der anderen Vertragspartei mit

der Post versandt werden.

(6) Die elektronische Ubermittlung von Verschlusssachen muss grundsitzlich verschliisselt er-
folgen. Mittel zur Verschliisselung bediirfen der Zustimmung der zustdndigen Behorden, die
im Einzelfall Niheres vereinbaren. Verschlusssachen der Einstufung 3A CJIY’KEBHO
TTOJI3BAHE/VS-NUR FUR DEN DIENSTGEBRAUCH kénnen in Einzelfillen und

ausnahmsweise ungesichert iibertragen werden, sofern zwischen Absender und Empfénger fiir

die erforderliche Ubertragungsart keine Kryptiermoglichkeit besteht, die Ubertragungswege

keine besonderen Risiken aufweisen und keine konkreten Anhaltspunkte fiir eine unmittelbare

Gefihrdung vorliegen. Absender und Empfinger haben sich in diesem Fall zuvor tiber die

beabsichtigte Ubertragung zu verstandigen.

Artikel 8

Besuche

(1) Besuchern aus dem Hoheitsgebiet einer Vertragspartei wird im Hoheitsgebiet der anderen

Vertragspartei Zugang zu Verschlusssachen sowie zu Einrichtungen, in denen an Verschlusssa-

chen gearbeitet wird, nur mit vorhergehender Erlaubnis der zustéindigen Behorde der zu besu-

chenden Vertragspartei gewihrt. Sie wird nur Personen erteilt, die nach der erforderlichen Si-

cherheitsiiberpriifung zum Zugang zu Verschlusssachen erméchtigt sind.

(2) Besucher sind bei der zustdndigen Behdrde der Vertragspartei, in deren Hoheitsgebiet sie

einreisen, gemif den in diesem Hoheitsgebiet geltenden Bestimmungen anzumelden. Die auf

beiden Seiten zustindigen Behorden teilen einander die Einzelheiten der Anmeldung mit und

stellen sicher, dass der Schutz personenbezogener Daten eingehalten wird.



Artikel 9
Verletzung
der Regelungen tiber den

gegenseitigen Schutz von Verschlusssachen

(1) Wenn eine Preisgabe von Verschlusssachen nicht auszuschlieen ist, vermutet oder festge-
stellt wird, hat die zustdndige Behorde der betroffenen Vertragspartei dies unverziiglich der

zustidndigen Behorde der anderen Vertragspartei mitzuteilen.

(2) Verletzungen der Regelungen iiber den gegenseitigen Schutz von Verschlusssachen werden

von den zustindigen Behorden und Gerichten der Vertragspartei, deren Zusténdigkeit gegeben
ist, nach dem Recht dieser Vertragspartei untersucht und verfolgt. Die andere Vertragspartei
soll auf Anforderung diese Ermittlungen unterstiitzen und ist tiber das Ergebnis zu

unterrichten.

Artikel 10
Kosten der

Durchfiithrung von Sicherheitsmafinahmen

Die den Behorden einer Vertragspartei bei der Durchfithrung von Sicherheitsmafinahmen ent-

standenen Kosten werden von der anderen Vertragspartei nicht erstattet.

Artikel 11

Zustindige Behorden

Die Vertragsparteien unterrichten einander dariiber, welche Behdrden nach innerstaatlichem

Recht fiir die Durchfithrung dieses Abkommens zustindig sind.




Artikel 12

Verhiltnis zu anderen Ubereinkiinften

(1) Ubereinkiinfte, mit denen der Schutz von Verschlusssachen geregelt wird und die zwi-
schen den beiden Vertragsparteien bis zum Inkrafttreten dieses Abkommens geschlossen wor-
den sind, gelten fort, soweit ihre Bestimmungen nicht im Widerspruch zu diesem Abkommen

stehen.

(2) Die sich aus dieser Vereinbarung ergebenden Rechte und Pflichten werden nicht durch sich

aus Ubereinkiinften der Vertragsparteien mit. Dritten ergebende Rechte und Pflichten beriihrt.
Artikel 13

Konsultationen

(1) Die zustéindigen Behorden der Vertragsparteien nehmen von den im Hoheitsgebiet der an-

deren Vertragspartei geltenden Regelungen zum Schutz von Verschlusssachen Kenntnis.

(2) Um eine enge Zusammenarbeit bei der Durchfithrung dieses Abkommens zu gewihrlei-

sten, konsultieren die zustindigen Behorden einander auf Antrag einer dieser Behorden.

(3) Jede Vertragspartei erlaubt der nationalen Sicherheitsbehdrde der anderen Vertragspartei
oder jeder im gegenseitigen Einvernehmen bezeichneten anderen Behorde Besuche ihrer
Bediensteten in ihrem Hoheitsgebiet zu machen, um mit ihren Sicherheitsbehdrden ihre
Verfahren und Mafinahmen zum Schutz von Verschlusssachen, die ihr von der anderen
Vertragspartei zur Verfiigung gestellt wurden, zu erdrtern. Jede Vertragspartei unterstiitzt diese

Behorden bei der Feststellung, ob solche Verschlusssachen, die ihnen von der anderen




Vertragspartei zur Verfiigung gestellt worden sind, ausreichend geschiitzt werden. Die Art der

Konsultationen wird zwischen den jeweils zustindigen Behdrden im Einzelfall vereinbart.

(4) Streitigkeiten, die sich aus der Auslegung und Anwendung dieser Vereinbarung ergeben,

werden im Rahmen von Konsultationen zwischen den beiden Vertragsparteien beigelegt.

Artikel 14

Schlussbestimmungen

(1) Dieses Abkommen tritt an dem Tag in Kraft, an dem die Regierung der Republik Bulgarien
der Regierung der Bundesrepublik Deutschland notifiziert hat, dass die innerstaatlichen Vor-
aussetzungen flr das Inkrafttreten erfullt sind. MafBlgebend ist der Tag des Eingangs der Notifi-

kation.

(2) Mit dem Inkrafttreten dieses Abkommens tritt das am 29. Oktober 1999 unterzeichnete
Abkommen zwischen der Regierung der Republik Bulgarien und der Regierung der

Bundesrepublik Deutschland iiber den gegenseitigen Schutz von Verschlusssachen aul3er

Kraft.

(3) Dieses Abkommen bleibt fiir unbestimmte Zeit in Kraft, es sei denn, dass eine der beiden
Vertragsparteien sechs Monate vor Ablauf des jeweiligen Kalenderjahres das Abkommen auf
diplomatischem Wege kiindigt. Im Falle der Kiindigung dieses Abkommens sind die gemif
diesem Abkommen tibermittelten oder beim Auftragnehmer entstandenen Verschlusssachen
weiterhin nach diesem Abkommen zu behandeln, bis der Ursprungsstaat die andere Vertrags-

partei von dieser Verpflichtung entbindet.

(4) Jede Vertragspartei kann jederzeit schriftlich eine Anderung dieses Abkommens beantra-

gen. Wird von einer Vertragspartei ein entsprechender Antrag gestellt, so werden von den Ver-




tragsparteien Verhandlungen iiber die Anderung des Abkommens aufgenommen.

(5) Die Registrierung dieses Abkommens beim Sekretariat der Vereinten Nationen nach Arti-
kel 102 der Charta der Vereinten Nationen wird unverziiglich nach seinem Inkrafttreten von

der Vertragspartei veranlasst, in deren Staatsgebiet das Abkommen geschlossen wird. Die an-
dere Vertragspartei wird unter Angabe der VN-Registriernummer von der erfolgten Registrie-

rung unterrichtet, sobald diese vom Sekretariat der Vereinten Nationen bestitigt worden ist.

Geschehen zu Sofia am 29. Oktober 2012 in zwei Urschriften, jede in bulgarischer und

deutscher Sprache, wobei jeder Wortlaut gleichermalfien verbindlich ist.

Fir die Fiir die

Regierung der Republik Bulgarien Regierung der Bundesre




